POLICIA FEDERAL
DIVISAO DE ENFRENTAMENTO AO TERRORISMO - DETER/CGCINT/DIP/PF

EXCELENTISSIMO SENHOR JUIZ FEDERAL DA 1° VARA FEDERAL DE
LINHARES/ES

Brasilia/DF, 14 de abril de 2023.

Assunto: Representacio por afastamento de sigilo de dados telematicos

Referéncia: Inquérito Policial n® 5000861-23.2023.4.02.5004 (IPL 2023.0013863-
CGCINT/DIP/PF)

A POLICIA FEDERAL, por intermédio da Autoridade Policial que firma a
presente pecga, no uso de suas atribuigdes previstas no art. 144, §1°, incisos I a
IV, da Constituicao Federal e art. 4° e seguintes do Codigo de Processo Penal,
vem, respeitosamente, a presenca de Vossa Exceléncia REPRESENTAR por
medida cautelar de AFASTAMENTO DE SIGILO DE DADOS
TELEMATICOS, com fulcro no artigo 10, § 2° e artigo 22 da Lei n°
12.965/2014, e aplicagdo de SANCOES previstas no art. 12 da mesma lei, pelos
motivos de fato e de direito que passa a expor::

1. DOS FATOS

O inquérito policial n°2023.0013863-DETER/CGCINT/DIP/PF foi instaurado para
apurar a possivel corrup¢ao de menor de 18 anos induzindo-o (art. 244-B, caput c/c §§1° e 2°,
da Lei n° 8.069/1990) a pratica de infracdo penal prevista no art. 2°, §1°, inciso V, da Lei

13.260/2016 (Lei de Terrorismo), mediante o compartilhamento, pelo aplicativo do Telegram,
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de material antissemita, racista e de instrugdes para ataques terroristas (art. 20, §§1° e 2°, da Lei

n°® 7.716/1989).

No dia 25/11/2022, o menor G.R.C., de 16 anos de idade, adentrou na Escola
Estadual de Ensino Fundamental ¢ Médio Primo Bitti e no Centro Educacional Praia de
Coqueiral, ambos na cidade de Aracruz/ES, e realizou disparos com arma de fogo levando ao

obito de quatro pessoas (trés professoras e uma aluna) e ferindo outras doze.

Além das tragicas mortes e ferimentos, o ataque causou forte comog¢ao nacional e

terror social:

Ataque a escolas em Aracruz (ES) choca o Brasil: por que casos
assim tém se repetido no pais?

3 Youlube ™ Q¢

Figura 1: <https://www.youtube.com/watch?v=8L56It-pzrA>, acesso em 13/03/2023.

ESPIRTO SANTO ©

tvgozeto

Ataque a escolas em Aracruz: o que
se sabe e o que falta esclarecer

Disparos ocorreram na Escola Estadual de Ensino Fundamental e Médio Primo Bitti e em uma
escola particular na mesma regido. Trés pessoas morreram e 13 ficaram feridas.

0O v OO0 M <

Figura 2: <https://g1.globo.com/es/espirito-santo/noticia/2022/11/25/ataque-a-escolas-em-aracruz-o-que-se-
sabe-e-o0-que-falta-esclarecer.ghtml>, acesso em 13/03/2023
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O menor foi apreendido e mandados de busca e apreensdo foram cumpridos pela
Policia Civil na residéncia e enderecos vinculados com o menor infrator (fls. 8-11 do IPL n°
2023.0013863). Dentre os bens apreendidos, o conteudo do celular utilizado pelo jovem revela
que a acdo pode ter sido induzida por integrantes neonazistas de forma andnima através do

aplicativo do Telegram.

Mediante cooperacao entre a Policia Civil do Estado do Espirito Santo e a Policia
Federal, o contetido do celular apreendido com o menor foi extraido pela pericia técnica (fls. 3-

7 e 14-26 do IPL n° 2023.0013863).

Com base na autorizagdo judicial de compartilhamento de provas pelo Juizo da
Infancia e Juventude da Comarca de Aracruz (fls. 8-11 do IPL n® 2023.0013863), o material foi
encaminhado para a Policia Federal para providéncias no que se refere ao seu campo de atuagao.

O conteudo foi analisado cujo resultado ¢ revelador (fls. 29-54 do IPL n°® 2023.0013863).

Identificou-se que o menor infrator era integrante de grupos de Telegram de
compartilhamento de material de extremismo ideoldgico, dentro os quais, destaca-se o canal
denominado “Movimento Anti-Semita Brasileiro”, cuja divulgacao de tutoriais de assassinato,
videos de mortes violentas, tutoriais de fabricagdo de artefatos explosivos, de promoc¢ao de 6dio
a minorias e ideais neonazistas podem ter induzido o menor G.R.C. a cometer o ato de

Extremismo Violento Ideologicamente Motivado (EVIM).

GRUPO: Movimento Anti-Semita Brasileiro

Link: https://t.me/antissemitabr
ID: 1788265994

Participantes (2)

W Trenamento pobciel Gnmco pd!
& o . Movimento Anti Semita B« ssike

! Troiamento_de_srma._de_foge._eserccion
DIRLEWANGER

By The utimate venament com arma de ogo

Figura 3: Canal “Movimento Anti-Semita Brasileiro” utilizado pelo menor infrator
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Citado canal comporta um repositorio de documentos intitulados “Manual do
Guerrilheiro Urbano”, “22 maneiras de matar”, “Técnicas Proibidas (bombas e armas)”, “O

manual do Terrorista” dentre outros arquivos de extremismo violento.

O canal também possui um chat para troca de mensagens entre seus participantes

denominado “HMASB Chat || Frente Anti-Semita:”.

* Manuasl d3 Guerriheiro Urbans
+ O despertar de Um NaconalSockists . -
* 22 maneiras de matar

+ O manual Complets do Sukidn

« Técricas Proibidas (hombas e armas)
+ 08 verdadeiron Campon de Exterminio
« O manual ds Terrorista

CHAT VINCULADO

CANAL

Figura 4: Estrutura do canal Movimento Anti-Semita Brasileiro

No comparativo entre os arquivos encontrados baixados no celular apreendido e o
conteudo do citado canal, conclui-se que G.R.C. se inspirou no material compartilhado no

aplicativo para cometer o ato de extremismo violento:

GRUPO: tHMASB Chat || Frente Anti-
SANSUNG GALAXY All

Semitathy
22 maneiras de matar uma pessoa com as 22 maneiras de matar uma pessoa com as
mios nuas.pdf mios nuas.pdf
22 maneiras de 22 maneiras de
matar uma pessoa matar uma pessoa
com as maos nuas com as maos nuas

Fonte:samsung_SMA115M.zip/data/media/ | Fonte: GRUPO: fiMASB Chat || Frente

0/Download/Tel Anti-Semita'fi
Hash SHA-256 Hash SHA-256
d7e560fbad3e0bf0cb35dac21e6171504fc8ae | d7e560fbad3e0bfleb35dac21e6171504fc8ac
0832e¢fdabfel 6a4a28a0c3dach 0832¢fdabfe ] 6a4a28a0e3dach
Comentirio: Livro no qual é ensinado técnicas de i usando as mios ¢ pontos de

letalidade no corpo humano. O arquivo encontra-se na pasta do “Telegram™ do aparelho
apreendido e possui 0 mesmo célculo de hash do arquivo compartilhado no grupo “Frente
Anti-Semita”, o que nos leva a concluir que foi obtido por meio de download no grupo
supracitado.
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GRUPO: iMASB Chat || Frente Anti-

SANSUNG GALAXY All
Semitathy
Manual do Guerrilheiro Urbano.pdf Manual do Guerrilheiro Urbano.pdf
MANUALDO MANUALDO
GUERRILHEIRO URBANO

CARLOS MARIGHELLA CARLOS MARIGHELLA
sa s
Fonte:samsung_SMA115M.zip/data/media/ | Fonte: GRUPO: iMASB Chat || Frente
0/Documents Anti-Semita'fy
Hash SHA-256 Hash SHA-256
fe393727d2fa31b76b701cf812b0270fd 1de7 | fe39372f7d2fa31b76b701cf812b0270fd 1de7
9afb656eee9cfdc232104625a9 9afb656eee9cfdc232104625a9

Comentirio: Livro no qual ¢ ensinado técnicas técnicas de organizagdo, logistica e
manuseio de armas de fogo para cendrios de uma guerrilha urbana. O arquivo encontra-se na
pasta do “Documents™ do aparelho apreendido e possui 0 mesmo cdlculo de hash do arquivo
compartilhado no grupo “Frente Anti-Semita”™, o que nos leva a concluir que foi obtido

por meio de download no grupo supracitado.

GRUPO: JFiMASB Chat || Frente Anti-

Semitalfy
Porqué sou Nacional-Socialista.pdl Porqué sou Nacional-Socialista.pdf

SANSUNG GALAXY All

Uy e Aatinod Scicid... Aod by g s e ow Ul e Rativl Sociodet.. Ay e sl be to

Fonte:samsung SMA115M.zip/data/media/ Fonte: GRUPO: '{iMASB Chat || Frente

0/Download Anti-Semita'h
Hash SHA-256 Hash SHA-256
770¢13cS5ab6c1952a2a4¢9a7b331c493914cda | 770e13cS5a6c195aa2a4c9a7b331c493914cda
b29¢3e¢12¢531d75089¢ce4 1aal3f b29¢3¢12¢531d75089¢e4 laal 31

Comentirio: Tradugio do livio Why I am a National Socialist... And why you should be
too, tradugiio (Porque cu sou um Nacional-Socialista... E por que vocé também deveria ser).
Este livro demonstra motivos para seguir a ideologia nacional-socialista.. O arquivo
encontra-se na pasta do “Download™ do aparelho apreendido ¢ possui 0 mesmo cilculo de

hash do arquivo compartilhado no grupo “Frente Anti-Semita™, o que nos leva a concluir

que foi obtido por meio de download no grupo supracitado.
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GRUPO: tHMASB Chat || Frente Anti-

SANSUNG GALAXY All
Semitalfy
O manual completo do suicidio.pdf O manual completo do suicidio.pdf
O MANUAL COMPLETO DO SUICION0 O MANUAL COMPLETO DO SUICIOI0

Fonte:samsung SMA115M.zip/data/media Fonte: GRUPO: i MASB Chat || Frente

0/Download/Telegram Anti-Semita'f
Hash SHA-256 Hash SHA-256
1690321345d9a0173c053¢e | Sadd64cedeadb | 169032345d9a0173c053 el Sadd64cedeadhb
93b15570a68833657cecTalbacs 93b15570268833657cecTa3bacs

Comentirio: Livro no qual relata manciras ¢ técnicas para o suicidio. O arquivo encontra-se
na pasta do “Telegram™ do aparclho apreendido ¢ possui 0 mesmo célculo de hash do arquivo
compartilhado no grupo “Frente Anti-Semita™, o que nos leva a concluir que foi obtido

por meio de download no gruno supracitado.

GRUPO: 'iMASB Chat || Frente Anti-
Semitalfy

Video compartilhado no grupo, em que

integrante de um grupo extremista faz

discurso ideologico.

SANSUNG GALAXY All

Foto de GABRIEL RODRIGUES
CASTIGLIONE portando arma de fogo.

Fonte:samsung SMA115M zip/data/media/ | Fonte: GRUPO: 'f{MASB Chat || Frente
0/DCIM/Camera/20221013_154112.jpg AntiSemita/ 10000000 5753700614706005

1742616466744567474_n - Copia

Comentirio: Foto retirada com o aparclho de GABRIEL RODRIGUES onde ¢ possivel
notar as semelhangas entre o comportamento ¢ vestimenta utilizados por cle ¢ o esteriotipo

dos materiais compartilhados no grupo.



POLICIA FEDERAL
DIVISAO DE ENFRENTAMENTO AO TERRORISMO - DETER/CGCINT/DIP/PF

GRUPO: HiMASB Chat || Frente Anti-

SANSUNG GALAXY All
Semitalfy

Fotos de GABRIEL RODRIGUES | Video compartilhado no grupo, em que sdo
CASTIGLIONE, onde mostra livro de | apresentados argumentos anlissemilas ¢
Adolf Hitler ¢ bandeira nazista. apoio & ideologia Nacional-Socialista.

B\ ra

~it

Fonte:samsung SMA1ISM zip/data/medsa’ | Fonte: GRUPO: 'H;MASB Chat | Frente

ODCIM/Camera/ 20220723 113941 jpg AntiSemita/video 19626-06-2022 12

Comentirio: Foto retirada com o aparelho de GABRIEL RODRIGUES onde ¢ possivel
notar as semelhangas entre 0 comportamento ¢ vestimenta utilizados por ele ¢ o estenoipo

dos materiais compartilhados no grupo.

Figuras 5: Informacédo de Policia Judiciaria n® 007/2023-SIP/SR/PF/ES (fls. 34-39 do IPL n° 2023.0013863)

Com efeito, o menor infrator, no dia do ataque, utilizou uma sudstica nazista no seu

uniforme (https://www.cnnbrasil.com.br/nacional/autor-de-ataques-a-tiros-no-espirito-santo-

carregava-suastica-na-roupa/, acesso em 13/03/2023), o que demonstra a influéncia recebida do

canal do Telegram.

Os administradores tanto do nefasto canal como do chat sdo os principais
investigados, tendo em vista que, além de reunir adeptos para compartilhamento de mensagens
de 6dio, sdo os responsaveis pela disponibilizagdo do material neonazista e de extremismo

violento baixado pelo menor infrator em seu celular:
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15 July 2022

EHMASB Chat || Frente Anti-Semitalh

Movimento Anti-Semita Brasdero 2329

Biblioteca com conteidos extremamente Gteis,

Movimento Anti-Semita Brasideiro 2330
A seguir livios que imagino que seja do interesse dos membros
o BIBLIOTECA DO PATO 23:30
Bombas fabrnicacdo.pdf

163.9KB

Desenvolvimento de explosivos.pdf
1.6 MB

2330

Explosivos e propelentes.pdf
487.7 KB

Fabricacido de cocktail molotov.pdf
245.0 KB

22 maneiras de matar uma pessoa com as maios
nuas.pdl
60 0 KB

Anomimato na internet.pdf
/630 KB

Como viver lora do sistema.pdl!
1.2 MB

Guia agonsta para multas de trinsito.pdf

Exceeds maximum size, change data exporting settings
to doanload.

126 MB

)

Guia do assassinato.pdf

Figuras 6: compartilhamento de arquivos pelo administrador do canal (IPJ n° 1128620/2023)
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Tudo indica que o administrador do canal “Movimento Anti-Semita Brasileiro” ¢ o

usudrio que aparece com o mesmo nome, assim como o administrador do chat iMASB Chat

|| Frente Anti-Semitath apresenta-se com o respectivo homdnimo.

29 May 2022

0 Movimento Amli-Semita Brasilleiro 0 36
Porqué sou Nacional-Socialista.pdf
5% 9 KB

mmenio Anli-Semita Brasileiro

Hecomende lerem, se ja nda leram, peguel do canal "PDE'S - 37 P°
Link do PDE'S - 3 P Clique aqui

(RN 47

Nry repiy TE Thes mies s

Deixa elas pra nos

POFS — 3P 1049

@eu admin! TF )

A ! * N ! . ) 1A

MASE .t et Antt - " . > nl
!

Figuras 7: identificacdo dos administradores do canal ¢ do chat (IPJ n® 1128620/2023juntado no IPL
2023.0013863)

Nota-se que um dos integrantes do chat agradece ao usudrio “Movimento Anti-
Semita Brasileiro” como “admin” (administrador), enquanto o usudrio "MASB Chat || Frente
Anti-Semita'fy altera a foto do perfil do chat, demonstrando serem eles os administradores, sem

descartar a possibilidade de ambos serem a mesma pessoa.
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Explico. A partir de 2020, com a atualizacdo da versdo V7.1.1 do Telegram, ¢
possivel que o administrador de canal e de chat permanecam ocultos para os demais usuarios,
ou seja, utilizando-se desse recurso, os demais integrantes do grupo ndo saberdo que sao os

administradores que aparecerdo com o mesmo nome do canal ou chat'.

Enfim, as barreiras disponibilizadas pelo aplicativo para ocultar a identidade do

usuario sdo diversas:

1. O nome de usudrio, assim como o nome (apelido) do perfil, pode ser uma criagao de
uma sequéncia de caracteres aleatorios diferente do verdadeiro nome da pessoa;
1l. Possibilidade de ocultar o niumero da linha telefonica vinculada a conta criada, assim,
somente o nome (apelido) e nome de usudrio ficam visiveis para os demais usuarios;
1il. Possibilidade de somente o nome (apelido) - que pode ser qualquer combinacao de
caracteres - ficas visivel para os outros usuarios;

iv. Possibilidade de ocultacdo do administrador de grupos (chats), como no presente caso.

Ademais, outros recursos que visam ocultar a identidade dos usuarios do Telegram

e dificultar o trabalho investigativo estio em constante lancamento?.

Em razdo das dificuldades enfrentadas diante das barreiras do aplicativo, até o
momento, nao foi possivel identificar e qualificar o(s) administrador(es) do nefasto canal e do

chat.

No atual cenario de panico social causado pelos ultimos ataques nas escolas, os
quais tem se tornado, infelizmente, mais frequentes (cinco ataques com lesao ou morte em 16

dias)®, faz-se necessaria a tomada de medidas urgentes, sobretudo contra os meios de cooptacio

! https://canaltech.com.br/apps/como-ocultar-perfil-grupos-telegram/, acesso em 10/07/2023;

2 https://canaltech.com.br/apps/telegram-permite-criar-contas-sem-chip-com-numero-de-celular-232177/
3https://gl.globo.com/ce/ceara/cariri/noticia/2023/04/12/duas-criancas-ficam-feridas-apos-adolescente-
atacar-escola-no-interior-do-ceara.ghtml
https://gl.globo.com/go/goias/noticia/2023/04/11/ataque-a-escola-de-santa-tereza-de-goias-deixa-feridos-
diz-pm.ghtml
https://www.cnnbrasil.com.br/nacional/adolescente-fere-com-facadas-professora-e-alunos-de-escola-
particular-em-manaus/
https://gl.globo.com/sc/santa-catarina/noticia/2023/04/05/ataque-creche-blumenau.ghtml
https://gl.globo.com/sp/sao-paulo/noticia/2023/03/27/professores-e-alunos-sao-esfaqueados-dentro-de-
escola-estadual-na-zona-sul-de-sp-diz-pm.ghtml

10
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de adolescentes cujas mentes estdo em desenvolvimento. Isso porque o més de abril ¢
considerado critico no historico desses massacres, em uma absurda tentativa de recordagao ao
“Massacre de Columbine”, nos Estados Unidos da América, ocorrido em 20/04/1999, fato

marcante e absurdamente copiado por jovens desorientados.

Logo apos tornarem-se publicas as medidas adotadas pelo Ministério da Justica e
da Seguranca Publica com o lancamento da Operacdo Escola Segura e outras que visam
prevencao a disseminacdo de contetdos flagrantemente ilicitos, prejudiciais ou danosos por

plataformas de redes sociais (Portaria MJSP n° 351/2023), a denominacéo do chat foi alterada

para “4 Frente Anti-Semita 41” e o grupo deixou de ser piiblico (Informagdo de Policia

Judiciaria n® 1508229/2023 juntada nos autos do IPL 2023.0013863).

Nota-se que tanto o canal como o chat estio atualmente ativos disseminando
contetido de 0dio e estimulando a extrema violéncia (Informac¢do de Policia Judiciaria n°

1508229/2023 juntada nos autos do IPL 2023.0013863).

Identificar os responsaveis pela divulgacdo de material de extremismo violento ¢
crucial para a investigacdo. A ocultacdo de suas identidades contribui para a impunidade e para
a disseminagdo do odio que resulta na execugdo de criangas e inocentes. A recusa no
fornecimento de dados suficientes para a identificagdo dos responsaveis ¢ ato que corrobora

com a ocultacdo de criminosos.

Além de identificar aqueles que, de algum modo, contribuiram para a consumagao
do ato de extremismo violento praticado em escolas com o induzimento do menor de idade e

aplicar as sancdes da lei, o Estado* deve coibir a difusdo de material toxico as mentes piiberes

https://noticias.r7.com/sao-paulo/policia-de-sp-identifica-279-planos-de-possiveis-atagues-a-escolas-em-uma-
semana-10042023

4 Constituigdo Federal:

Art. 227. E dever da familia, da sociedade ¢ do Estado assegurar a crianga, ao adolescente e ao jovem, com absoluta
prioridade, o direito a vida, a satide, a alimentagdo, a educacdo, ao lazer, a profissionalizaggo, a cultura, a dignidade, ao
respeito, a liberdade e & convivéncia familiar e comunitaria, além de colocad-los a salvo de toda forma de negligéncia,
discriminacio, exploracio, violéncia, crueldade e opressdo. (grifamos)

Convengao sobre os Direitos da Crianga:
Art. 19, parte 1: Os Estados Partes devem adotar todas as medidas legislativas, administrativas, sociais e educacionais
apropriadas para proteger a crianca contra todas as formas de violéncia fisica ou mental, ofensas ou abusos, negligéncia

11
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em desenvolvimento, onde ideologias incivilizadas de exterminio em massa de vidas encontram

ainda respaldo para a pratica de terror.
Sobre o TELEGRAM

Com os recursos de mascaramento dos usudrios acima citados, o aplicativo
Telegram ¢ considerado um ambiente inatingivel para as autoridades estatais e, em razao disso,
atraente para quem pretende cometer ilicitos, seja buscando informag¢des de como executar
algum ato criminoso, seja com compartilhamentos de materiais nefastos e discursos e imagens
de 6dio ou mesmo publica¢des de ameacas que causam distlirbio social®. O cenario é ainda pior,

pois o acesso a esses conteudos ilicitos ndo possui qualquer filtro para menores de idade.

O ambiente ¢ tao seguro para ocultagdo das identidades dos seus usuarios que o
aplicativo concorre com o também preocupante ambiente proporcionado na dark web, porém,
com o atrativo de ser um aplicativo simples e de facil manuseio para quem ndo detém maiores

conhecimentos de informatica, o que seria necessario para a utiliza¢io da deep web®.

E por tais motivos e comportamento da empresa fornecedora do servigo que o
aplicativo ja foi alvo de suspensdo em 11 paises, inclusive na propria Russia, pais originario do

Telegram’ (hoje a empresa esta sediada em Dubai, nos Emirados Arabes Unidos).

ou tratamento displicente, maus-tratos ou exploragdo, inclusive abuso sexual, enquanto a crianga estiver sob a custodia dos
pais, do tutor legal ou de qualquer outra pessoa responsavel por ela. (grifamos)

Estatuto da Crianga e do Adolescente:

Art. 5° Nenhuma crian¢a ou adolescente sera objeto de qualquer forma de negligéncia, discriminagdo, exploragdo,
violéncia, crueldade ¢ opressdo, punido na forma da lei qualquer atentado, por acio ou omissdo, aos seus direitos
fundamentais. (grifamos)

Art. 18. E dever de todos velar pela dignidade da crianca e do adolescente, pondo-os a salvo de qualquer tratamento
desumano, violento, aterrorizante, vexatorio ou constrangedor. (grifamos)

5 https://blogs.oglobo.globo.com/sonar-a-escuta-das-redes/post/telegram-abriga-pornografia-e-venda-de-
armas-e-e-potencial-vilao-das-eleicoes.html

6 https://www.engadget.com/telegram-sharp-rise-cybercriminal-activities-072559131.htm|

7 https://exame.com/brasil/telegram-ja-foi-alvo-de-blogqueio-em-11-paises-e-preocupa-tse-nas-eleicoes/

12
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2. DOS FUNDAMENTOS JURIDICOS

2.1. Da competéncia da Justica Federal

Investiga-se nos autos do IPL n®2023.0013863 a conduta de individuos imputéaveis
em corromper menor de 18 anos induzindo-o, por meio de compartilhamentos em aplicativo de
troca de mensagens (Telegram) de material neonazista e de instrugdes para ataques violentos, a

praticar assassinatos e ferir pessoas em massa causando panico social.

A acdo criminosa de corromper — ou facilitar a corrupg¢ao - de menor induzindo-o a

praticar infragdo penal esta prevista no art. 244-B do Estatuto da Crianca e do Adolescente:

Art. 244-B. Corromper ou facilitar a corrupgao de menor de 18 (dezoito) anos, com
ele praticando infracdo penal ou induzindo-o a pratica-la:

Pena - reclusdo, de 1 (um) a 4 (quatro) anos

O legislador previu que a conduta do crime acima pode ser praticada em meio

virtual, como ¢ o caso aqui ventilado:

§1 - Incorre nas penas previstas no caput deste artigo quem pratica as condutas ali
tipificadas utilizando-se de quaisquer meios eletronicos, inclusive salas de bate-papo
da internet.
O uso da suastica pelo menor no momento do ataque e as imagens encontradas no
seu celular demonstram a forte influéncia de ideologia neonazista recebida pelo canal do
Telegram, refor¢ando a tese de que o atentado foi cometido por razdes de intolerancia a raca,

cor e religido com o fim de provocar terror generalizado, o que se enquadra no tipo penal

previsto na Lei de Terrorismo:

Art. 2° O terrorismo consiste na pratica por um ou mais individuos dos atos previstos
neste artigo, por razdes de xenofobia, discriminagdo ou preconceito de raga, cor,
etnia e religido, quando cometidos com a finalidade de provocar terror social ou
generalizado, expondo a perigo pessoa, patrimonio, a paz publica ou a incolumidade
publica.

§ 1° Sdo atos de terrorismo:
V - atentar contra a vida ou a integridade fisica de pessoa:
Pena - reclusdo, de doze a trinta anos, além das sangdes correspondentes a ameaca

ou a violéncia.
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Nos termos do art. 11 da Lei n® 13.260/2016, a atribui¢ao para investigar os crimes

previstos na lei € da Policia Federal e a competéncia para julgar ¢ da Justica Federal:

Art. 11. Para todos os efeitos legais, considera-se que os crimes previstos nesta Lei
sdo praticados contra o interesse da Unido, cabendo a Policia Federal a investigacao
criminal, em sede de inquérito policial, e a Justica Federal o seu processamento ¢
julgamento, nos termos do inciso IV do art. 109 da Constitui¢do Federal.

Portanto, diante do dispositivo acima, cabe aos 6rgaos federais de persecucao penal
a atuacao no presente caso, atraindo-se os demais crimes para a mesma esfera de investigagao.

2.2. Dos fundamentos juridicos para o afastamento e aplicacdo de sancoes

O artigo 5°, inciso XII, da Constituicdo Federal dispde ser inviolavel o sigilo das
correspondéncias, das comunicagoes telegraficas, de dados e das comunicagdes telefonicas, nos

seguintes termos:

XII - ¢ inviolavel o sigilo da correspondéncia e das comunicacdes telegraficas, de
dados e das comunicagdes telefonicas, salvo, no ultimo caso, por ordem judicial, nas
hipdteses ¢ na forma que a lei estabelecer para fins de investigagdo criminal ou
instrugdo processual penal; (...)

Resta claro pela redacdo acima disposta que os direitos ali protegidos ndo sao
absolutos, sendo possivel o afastamento do sigilo dos dados e das comunicagdes. Razdes
fundadas no interesse publico podem justificar a entrega dos dados pessoais coletados por
sistemas informatizados de empresas privadas as autoridades publicas, ja que esses dados
pertencem a pessoas fisicas e juridicas que ndo tém direito absoluto ao seu sigilo. Dentre essas

exigéncias podemos identificar a necessidade de viabilizar uma investigagdo criminal, de

ambito publico e interesse geral, que acaba por autorizar a limitagdo a um direito individual.

Neste ponto, ¢ preciso estar atento a diferenca entre a protecdo concebida a
comunicagdo, ou seja, a transmissao de dados entre usuarios, e o registro, que se consubstancia
no armazenamento dos dados transmitidos. O afastamento do sigilo de dados das comunicagdes
telefonicas, por evidente, ndo exige provas tdo robustas e ndo estd abrangido pelas exigéncias
do art. 2° da Lei n® 9.296/96, que regulamenta a parte final do inciso XII do art. 5° da
Constituicdo Federal e trata da interceptacdo das comunicacdes telefonicas de qualquer
natureza.
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Ademais, pretende-se aqui proteger vidas humanas, em especial de criancas e
adolescentes, em consonancia com o previsto no artigo 5°, caput, da Constitui¢io Federal®,
assim como o artigo 277 da Carta Magna’. Assim, em um critério de proporcionalidade entre
os principios constitucionais, prepondera a defesa de vidas humanas em detrimento do
direito a privacidade dos usuarios de aplicativos, o que justifica a obtengdo de dados de
interesse da investigacao criminal ou a descontinuidade do servigo de trocas de mensagens caso

a ordem seja descumprida.

A Lei n® 12.965/2014 (Marco Civil da Internet) foi o normativo criado para
estabelecer as regras quanto ao uso da internet no Brasil e trazer diretrizes quanto ao
afastamento do sigilo dos dados telematicos. Consta em seu art. 10, a obrigatoriedade do

provedor do servigo pela guarda dos registros e fornecimento das informagdes:

Art. 10. A guarda ¢ a disponibilizagdo dos registros de conexdo e de acesso a
aplicacdes de internet de que trata esta Lei, bem como de dados pessoais ¢ do
contetido de comunicagdes privadas, devem atender a preservacgdo da intimidade, da
vida privada, da honra e da imagem das partes direta ou indiretamente envolvidas.

§ 1° O provedor responsavel pela guarda somente sera obrigado a disponibilizar
os registros mencionados no caput, de forma auténoma ou associados a dados
pessoais ou a outras informacdes que possam contribuir para a identificacao do
usuario ou do terminal, mediante ordem judicial, na forma do disposto na Secéo
IV deste Capitulo, respeitado o disposto no art. 7°.

(-

§ 3° O disposto no caput ndo impede o acesso aos dados cadastrais que informem
qualificacdo pessoal, filiagdo e¢ endereco, na forma da lei, pelas autoridades
administrativas que detenham competéncia legal para a sua requisigao.

J& o artigo 11 prevé o seguinte:

Art. 11. Em qualquer operacgao de coleta, armazenamento, guarda e tratamento
de registros, de dados pessoais ou de comunicagdes por provedores de conexdo e
de aplicagdes de internet em que pelo menos um desses atos ocorra em territorio
nacional, deverao ser obrigatoriamente respeitados a legislacao brasileira ¢ os

8 Art. 5° Todos s&o iguais perante a lei, sem distingdo de qualquer natureza, garantindo-se aos brasileiros e aos
estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes:

% Art. 227. E dever da familia, da sociedade ¢ do Estado assegurar a crianga, ao adolescente e a0 jovem, com absoluta
prioridade, o direito a vida, a saude, a alimentagdo, a educagdo, ao lazer, a profissionalizagdo, a cultura, a dignidade, ao
respeito, a liberdade e a convivéncia familiar e comunitaria, além de coloca-los a salvo de toda forma de negligéncia,
discriminacio, exploracio, violéncia, crueldade e opressdo. (grifamos)
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direitos a privacidade, a protecdo dos dados pessoais € ao sigilo das comunicagdes
privadas e dos registros.
Portanto, cabe a fornecedora do servigo guardar os dados pessoais e registros de
conexdo dos seus usuarios e disponibiliza-los as autoridades publicas quando atendidos os
requisitos legais. De acordo com o artigo 22 do Marco Legal (Se¢ao IV do Capitulo III), os

requisitos para o afastamento judicial sdo os seguintes:

Art. 22. A parte interessada podera, com o proposito de formar conjunto probatoério
em processo judicial civel ou penal, em carater incidental ou auténomo, requerer ao
juiz que ordene ao responsavel pela guarda o fornecimento de registros de conexao
ou de registros de acesso a aplicagdes de internet.

Paragrafo unico. Sem prejuizo dos demais requisitos legais, o requerimento devera
conter, sob pena de inadmissibilidade:

I - fundados indicios da ocorréncia do ilicito;

IT - justificativa motivada da utilidade dos registros solicitados para fins de
investigacdo ou instrug¢ao probatodria; e

III - periodo ao qual se referem os registros.

Nesse sentido, exige-se para a obtenc¢ao de ordem judicial a existéncia de fundados

indicios do ilicito e justificativa de que os dados referentes sao de utilidade para a investigacao

e instrugdo probatoria.

Considerando os fatos apresentados nesta representagdo, entende-se que os
requisitos estabelecidos na Lei n® 12.954/2014 foram preenchidos, ante a existéncia de indicios
razoaveis da conduta criminosa investigada, havendo, portanto, a obrigatoriedade da provedora
em fornecer dados suficientes da qualificacdo dos seus usudrios, os quais tem a obrigacao de

guardar.

Diante da presenca da obrigatoriedade legal, injustificada qualquer negativa para o
fornecimento dos dados que identifiquem os autores, sob pena das sangdes previstas no artigo

12 da n® 12.965/2014:

Art. 12. Sem prejuizo das demais sang¢des civeis, criminais ou administrativas, as
infracdes as normas previstas nos arts. 10 e 11 ficam sujeitas, conforme o caso, as
seguintes sang¢des, aplicadas de forma isolada ou cumulativa:

I - adverténcia, com indicac¢do de prazo para adog¢do de medidas corretivas;

II - multa de até 10% (dez por cento) do faturamento do grupo econémico no Brasil
no seu ultimo exercicio, excluidos os tributos, considerados a condigdo econémica
do infrator ¢ o principio da proporcionalidade entre a gravidade da falta e a
intensidade da san¢ao;
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III - suspensdo temporaria das atividades que envolvam os atos previstos no art. 11;
ou
IV - proibicdo de exercicio das atividades que envolvam os atos previstos no art. 11.
Paragrafo unico. Tratando-se de empresa estrangeira, responde solidariamente pelo
pagamento da multa de que trata o caput sua filial, sucursal, escritorio ou
estabelecimento situado no Pais.
Qualquer alegacdo de que a provedora ndo possui os dados ou meios para a
identificacdo e qualificacdo dos seus usuarios seria descumprimento do que impde o artigo 10

do Marco Legal, recaindo, da mesma forma, nas sangdes do artigo 12.

3. DO PEDIDO

Ante todo o exposto, a Autoridade Policial signatdiria REPRESENTA, com
fundamento no Art. 10, §1° e art. 22 da Lei n°® 12.965/2014, pelo AFASTAMENTO DO
SIGILO DOS DADOS EM SISTEMAS DE INFORMATICA E TELEMATICA dos

usuarios do canal “Movimento Anti-Semita Brasileiro” e do chat “4h Frente Anti-Semita 47”

do TELEGRAM INC (e-mails: content.referral-cl@telegram.org e telegram@camposthomaz.com),

determinando a empresa o fornecimento, no prazo de 48 horas, dos dados cadastrais com

nome, nome de usuarios, CPF, foto do perfil, status do perfil, e-mail, endereco, dados bancarios
e do cartdo de crédito cadastrados, contatos fornecidos para recuperacdo de conta, dispositivos
vinculados (incluindo IMEI, se houver), nimero de confianca indicado para a autenticacao de
dois fatores e logs de criagdo (contendo IP, data, hora, fuso horario GMT/UTC e porta logica)

de todos os usuarios dos citados canal e chat, principalmente do(s) seu(s) administrador(es),

sob pena das sang¢des previstas no artigo 12 da Lei n® 12.965/2014.

Caso a empresa descumpra a ordem judicial no prazo de 48 horas, que sejam
aplicadas as sanc¢des do artigo 12 da Lei n® 12.965/2014, com a aplicagdo da multa prevista no
inciso II do mencionado dispositivo cumulativamente com a determina¢do de suspensao
temporaria dos servigos oferecidos no Brasil (inciso IIl) até o cumprimento integral da

determinagdo anterior, mediante a expedicao de oficios as empresas prestadoras de rede de
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transporte telemético (backbone)'®, as operadoras de telefonia mével e lojas de aplicativos, da

seguinte forma:

a)

Expedicao de oficios judiciais as empresas prestadoras de rede de transporte telematico
(backbone) EMBRATEL, Oi, , KDD Nethal, Comsat Brasil, Level 3 (Impsat/Global
Crossing), AT&T, NTT, UOL Diveo, CTBC, Mundivox do Brasil, Telefonica e TIM

Intelig!!, para que suspendam, imediatamente ao recebimento da ordem, os servicos de

transporte de rede utilizados pela TELEGRAM INC através dos Sistemas Auténomos

(AS) e enderecos de IPs abaixo relacionados:

Item Sistema Autonomo (AS) / faixa ) S
Entidade e localizacao
de enderecos IP
1 Telegram Messenger Inc
AS62041
Ilhas Virgens Britanicas
2 Telegram Messenger Inc
AS62014
Ilhas Virgens Britanicas
3 Telegram Messenger Inc
AS59930
Ilhas Virgens Britanicas
4 Telegram Messenger Inc
AS44907
IlThas Virgens Britanicas
5 Telegram Messenger Inc
AS211157
IlThas Virgens Britanicas
6 Telegram Messenger Inc
95.161.64.0/20
Antigua e Barbuda

10 hitps://cbltech.com.br/noticias/o-que-e-um-backbone-e-por-que-a-internet-precisa-

disso.html#:~:text=Atualmente%2C%20al%C3%A9IM%20da%20RNP%2C%20a,prestam%20esse%20tipo%20de%

20servi%C3%A70
11 Relag¢do dos enderecamentos poderdo ser fornecidos posteriormente, caso necessario
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7 Telegram Messenger Network
91.108.56.0/23
Antigua e Barbuda
8 Telegram Messenger Network
91.108.56.0/22
Antigua e Barbuda
9 Telegram Messenger Network
91.108.4.0/22
Antigua e Barbuda
10 Telegram Messenger Inc
91.105.192.0/23
IlThas Virgens Britanicas
11 Telegram Messenger Inc
2a0a:280:203::/48
Ilhas Virgens Britanicas
12 Telegram Messenger DC4 Network
2001:b28:231::/48
Antigua e Barbuda
13 Telegram Messenger IPv6 Network
2001:b28:f23d::/48
Antigua e Barbuda
14 Telegram Messenger Inc
2001:67c:4e8::/48
IlThas Virgens Britanicas
15 Telegram Messenger Inc
185.76.151.0/24
IlThas Virgens Britanicas
16 Telegram Messenger Network
149.154.172.0/22
Antigua e Barbuda
17 Telegram Messenger Network
149.154.168.0/22
Antigua e Barbuda
18 Telegram Messenger Network

149.154.164.0/22

Antigua e Barbuda
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19 Telegram Messenger Network
149.154.160.0/22
Antigua e Barbuda
20 Telegram Messenger LLP
109.239.140.0/24
Antigua e Barbuda

b)  Expedicdo de oficios judiciais as operadoras de telefonia movel VIVO, CLARO, TIM e
Oi para que suspendam, imediatamente ao recebimento da ordem, o funcionamento do

aplicativo TELEGRAM em suas plataformas;

c) Expedicdo de oficio judicial a APPLE determinando a retirada do aplicativo

TELEGRAM da App Store;

d) Expedicdo de oficio judicial a GOOGLE determinando a retirada do aplicativo
TELEGRAM da Play Store.

Caso deferidas as medidas sancionadoras, solicitamos que conste no oficio judicial
que tanto a implementa¢do da ordem quanto o recebimento das respostas cabem diretamente a

autoridade signataria, assim como a expressa proibicio de qualquer comunicacio aos

respectivos usuarios das contas acerca das diligéncias em andamento.

3.1 Pedido complementar

Caso sejam deferidas as medidas sancionadoras, tendo em vista a provavel
repercussao nacional da suspensao, que Vossa Exceléncia autorize o levantamento do sigilo

somente dos autos desta cautelar, proporcionando a ciéncia e a ampla defesa dos interessados.

LEOPOLDO Assinado de forma digital
SOARES por LEOPOLDO SOARES
. LACERDA:03752839600
Respeitosamente, L ACERDA:037528 pados: 2023.04.14
39600 16:39:15-03'00'

LEOPOLDO SOARES LACERDA
Delegado de Policia Federal
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