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MCTI - ESTUDO TECNICO PRELIMINAR (ETP) TRF2 1012714

INTRODUCAO

O Estudo Técnico Preliminar tem por objetivo identificar e analisar os cenarios para o atendimento
da demanda que consta no Documento de Oficializacdo da Demanda, bem como demonstrar a
viabilidade técnica e econdmica das solucdes identificadas, fornecendo as informagdes necessarias para
subsidiar a respectiva contratacdo emergencial.

1. DEFINICAO E ESPECIFICACAO DAS NECESSIDADES E REQUISITOS

1.1 Identificacio das necessidades de negdcio

Aperfeicoar e assegurar efetividade dos servicos de Tl para a Justica Federal (PETI-JF 2021-2026)

>

Aprimorar a Segurancga da Informacgdo e a Gestdo de Dados (ENTIC-JUD 2021-2026)

Elaboragdo de processos a fim de aumentar a eficiéncia e seguranca da 22 Regido

Reducgdo de custos causados por possiveis incidentes de seguranca

Aumentar o nivel de seguranga da Rede Corporativa

Prover acesso seguro entre os usuarios internos

Implantacdo rdpida da solucdo devido ao aumento dos riscos de seguranca

Garantir a protecdo de dados sensiveis

1.2 Identificacio das necessidades tecnologicas

Deteccdo precoce de ameagas para a protecdo eficiente do ambiente

Monitoramento continuo e eficiente

Conformidade regulatdria e elaboracdo de processos de trabalho

Rapidez e flexibilidade na aplicagdao de mudangas de configuracao para mitigacdo de ataques ou para
adequagao as politicas e necessidades da Instituicao
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Protecdo contra ameacas eletrénicas conhecidas ou desconhecidas utilizando-se bases de assinaturas

™

automaticamente atualizadas bem como sistemas de emulacdo (simulagdo)

Garantia de atualizagdo das versdes de softwares que compdem a solugdo de seguranga visando utilizar

F . . ~
0s mais modernos produtos e tecnologias de protec¢ao

1.3 Demais requisitos necessarios e suficientes a escolha da soluciao de TIC




Requisitos legais:

Lei 14.133/2021 que estabelece normas gerais de licitacdo e contratacio para as Administra¢des Publicas
diretas, autarquicas e fundacionais da Unido, dos Estados, do Distrito Federal e dos Municipios.

Lei 13.709/2018 - Lei Geral de Protec¢do de Dados Pessoais (LGPD);

Decreto 7.174/2010 que regulamenta a contratacdo de bens e servicos de informatica e automacio pela
administracdo publica federal, direta ou indireta, pelas fundagdes instituidas ou mantidas pelo Poder

A Publico e pelas demais organizag¢Ges sob o controle direto ou indireto da Unido;

Resolugdo CNJ 396/2021 que estabelece a Estratégia Nacional de Seguranga Cibernética do Poder
Judicidrio (ENSEC-PJ);

Resolugdo CJF 687/2020 que disp&e sobre a implantagdo da Politica de Seguranca da Informacdo e a
utilizacdo dos ativos de informatica no ambito do Conselho e da Justica Federal de 1° e 22 graus;
Resolugdo TRF2-RSP-2023/00043 que trata sobre a Politica de Seguranca da Informacdo da Justica Federal
da 22 Regido.

Requisitos de manutencio:

Disponibilizacdo de Central de Atendimento para resolucdo de problemas sobre o funcionamento
apropriado da solucdo de seguranca, via telefone, sitio da Internet ou correio eletronico;

Realizacdo de abertura de chamados e atendimento em idioma portugués, durante todo o prazo de
vigéncia do Contrato;

B Fornecimento de telefone com cddigo/prefixo em territério nacional para abertura de chamados técnicos
ou de suporte;

Garantia de atendimento a um nimero ilimitado de chamados on-line e on-site;

Cumprimento dos prazos maximos para resposta e atendimento aos chamados, de acordo com o nivel de
severidade de cada um;

Registro de todos os chamados para acompanhamento e controle da execuc¢do do servigo.

Requisitos temporais:

Fornecimento de assisténcia técnica da garantia pelo periodo de 90 (noventa) dias contados da data do
recebimento definitivo dos itens de hardware e software;

Atendimento de chamados de assisténcia técnica da garantia no regime 24x7, isto é, 24 (vinte e quatro)
horas por dia, 07 (sete) dias da semana, 365 (trezentos e sessenta e cinco) dias por ano;

Execucdo contratual com inicio apds a assinatura do Contrato, conforme cronograma abaixo:

ETAPA DESCRICAO PRAZO
C 01 Assinatura do Contrato -
02 Entrega dos produtos Em até 10 (dez) dias apos a
(software) Etapa 01
03 Recebimento provisério do | Logo apds a conclusido das
objeto Etapas 02
04 Recebimento definitivo do | Em até 10 (dez) dias apds a
objeto Etapa 03
Requisitos de seguranca:
Observacdo rigorosa de todas as normas e procedimentos de seguranca adotados no ambiente do
Contratante;
Sao vedadas a divulgacdo, a reproducdo ou a utilizacdo de quaisquer informacgdes, a qualquer titulo,
D exceto quando previamente autorizadas;

Sao vedadas a copia, reproducdo, divulgacdo ou a utilizacdo de quaisquer contelidos de manuais,
documentacgdes ou processos administrativos e judiciais, a qualquer titulo, exceto quando previamente
autorizadas;

Assinatura de termo de responsabilidade e sigilo.

2. ESTIMATIVA DA DEMANDA - QUANTIDADE DE BENS E SERVICOS




Quantidade total

Descrigdo a ser adquirida
TRF2 SJRJ
Solucdo de antivirus do tipo EDR
2000 4000
Solucdo de Antivirus para Microsoft Exchange
3700 8000

O Tribunal Regional Federal da 22 Regido (TRF2) possui cerca de 1600 usuarios entre desembargadores,
servidores e colaboradores alocados em 03 prédios localizados no Centro do Rio de Janeiro, todos interligados através
de links de dados e mais 400 equipamentos servidores.

A Secdo Judiciaria do Rio de Janeiro (SJRJ) possui cerca de 3600 usuarios entre magistrados, servidores e
colaboradores distribuidos em 05 prédios localizados no Centro do Rio de Janeiro e mais 18 prédios distribuidos pelo
Estado. Todos os prédios sao interligados através de links de dados e de uma rede privativa e mais 400 equipamentos
servidores.

O TRF2 e a SJIRJ compartilham o mesmo datacenter que se encontra na sala-cofre regional instalada no prédio
sede do TRF2 no Centro do Rio. No datacenter ficam todos os equipamentos servidores, equipamentos de
armazenamento (storage) e os equipamentos que compdem o nucleo da rede local (LAN) e da rede privativa, além
dos links de dados.

3. ANALISE DE SOLUCOES POSSIVEIS

3.1 Identifica¢ao das solugoes

Ao realizar a andlise do mercado de TI foram encontradas as seguintes alternativas:

Id Descricdo da solu¢ao (ou cenario)

01 Renovacdo do licenciamento da solucdo de seguranca existente.

02 Adocdo de uma solugdo de seguranca baseada em software livre.

03 Aquisigdo completa de uma nova solugdo de seguranga.

3.2 Analise comparativa das solugoes




A primeira alternativa é a que menos gera esforgo, tendo em vista que ndao implica em substituir os softwares
e configuragdes existentes. Como trata-se de uma contratacdo emergencial pelo periodo de 03 (trés) meses é a que
mais se adapta a necessidade premente de aquisicdo. A contratacdo é do tipo EDR (Endpoint Detection and Response)
que detecta ameacas conhecidas e desconhecidas, incluindo ameacas persistente avancadas (APTs) por meio de
andlise comportamental e detec¢do de anomalias. Esta contratagdo é a solucdo mais basica do fabricante Kaspersky.

Esta foi a alternativa escolhida.

A segunda alternativa tendo em vista a dimensdo da contratacdo do antivirus para a Justica Federal da
Segunda Regido, que necessita de 8.400 licencas de antivirus com ferramenta EDR integrada numa estrutura
hierarquizada, foi feito o levantamento de ferramentas "Open Source" e de ferramentas proprietdrias tomando como
base o quadrante magico do Gartner e o 'The Forrester Wave for Endpoint Detection and Response do 2° Quadrante
de 2022' da Forrester. Dentre as ferramentas open source, ndo foram encontradas solucdes que garantissem a
seguranca, protecdo e pronta resposta, visto que essa categoria de software é mantida e atualizada por uma
comunidade aberta, sem 6rgdos ou entidades que assegurem o suporte técnico adequado. Funcionalidades como
integracdo de EPP e EDR, detec¢dao de ameagas em tempo real, andlise de comportamento proativa, atualizagOes e
corregdes com rapido tempo de resposta, sdao aspectos limitantes nos softwares open source, quando comparados as
solucdes proprietdrias, o que inviabiliza a adoc¢do de ferramentas livres para atender uma estrutura de Tl complexa e
de alta criticidade como a da Justica Federal da Segunda Regido. Também se levou em conta a caréncia de
profissionais capacitados em prestar o devido suporte técnico especializado em ferramentas open source e a baixa
disponibilidade de empresas para assessorar a implantagdo, monitoramento, atualizacdo e proposicdo de melhorias
em tempo habil de pronta resposta que as ferramentas EDR exigem, além do SLA (Acordo de Nivel de Servigo) ser
muito longo, pois depende, em sua maioria, de apoio e resposta de comunidades de desenvolvedores.

A terceira e Ultima alternativa que consiste em adquirir uma nova solugdo completa de segurancga. Face a

termos que ter os custos de treinamento na nova solugdo e por se tratar de uma contratagdo emergencial enquanto a
licitagdo definitiva ndo sai, ela se torna pouco atrativa.

A tabela abaixo mostra a comparacdo de custos entre as alternativas:

Id Descriciao ¥31(:£ Observacio
Valor obtido através de cotacdo de renovagao
Renovacdo do licenciamento da solucdao RS de licencas e suporte do fabricante da solucao
01 de seguranca existente 320.000,00 | atual (Kaspersky), para cobertura de 5 anos,
caso fosse possivel
02 Adogdo de uma solugao de seguranga Sem Solugdes baseadas em software livre sdo
baseada em software livre Custos gratuitas
03 Aquisicdo completa de uma nova RS Valor estimativo informado na programacao
solucdo de segurancga orcamentdria do TRF2 para 2025

O quadro abaixo apresenta a utilizacao e a aderéncia das solugdes quanto a determinadas politicas, modelos e
padrdes de governo existentes.

Nao se

Requisito Solucio | Sim | Nao Aplica

01 X




Nao se

A Solugao encontra-se implantadap@ﬁﬁm orgdo ou entidade da Solugdo | Sim | Nio i
Administracdo Publica? Aplica
02 X
03 X
~ 2 , s o 01 X
A Solugao esta disponivel no Portal do Software Publico Brasileiro?
02 X
(quando se tratar de software)
03 X
5 2 . s 01 X
A Solugdo é composta por software livre ou software ptiblico?
02 X
(quando se tratar de software)
03 X
5 . - . . . e 01 X
A Solugdo ¢é aderente as politicas, premissas e especificacdes técnicas 0 X
definidas pelos Padrdes de governo ePing, eMag, ePWG? 03 X
01 X
A Solug@o ¢é aderente as regulamentagoes da ICP-Brasil? 02 X
(quando houver necessidade de certificacao digital) 03 X
04 X
01 X
A Solug@o ¢é aderente as orientagdes, premissas e especificagdes do e-ARQ 02 X
Brasil? (quando o objetivo da solugdo abranger documentos arquivisticos) 03 X
04 X

4. REGISTRO DE SOLUCOES CONSIDERADAS INVIAVEIS

Adocdo de uma solugdo de seguranca baseada em software livre.

5. ANALISE COMPARATIVA DE CUSTOS (TCO) DAS SOLUCOES TECNICA E
FUNCIONALMENTE VIAVEIS

5.1 Calculos dos custos totais de propriedade

Nao foram realizados calculos de custo total de propriedade tendo em visto que sé existe uma solugdo técnica e
funcionalmente viavel o que tornaria sem sentido uma andlise comparativa.

6. DESCRICAO DA SOLUCAO DE TIC A SER CONTRATADA




A presente aquisicdo tem por objeto a aquisicao de solucdo de software antivirus do tipo Endpoint Detection
and Response, gerenciadas por meio de uma plataforma unificada, para atendimento as estaces de trabalho e
equipamentos servidores do TRF2 e SJRJ.

7. ESTIMATIVA DE CUSTO TOTAL DA CONTRATACAO DA SOLUCAO ESCOLHIDA

Conforme planilha de pesquisa de pregos de mercado.

8. DECLARACAO DE VIABILIDADE DA CONTRATACAO

O presente Estudo Técnico Preliminar estd de acordo com as necessidades técnicas e operacionais do Orgdo e
esta consoante com o objetivo estratégico "Aperfeicoar e Assegurar efetividade dos servicos de Tl para a Justica
Federal" do Plano Estratégico de Tl da Justica Federal (PETI-JF) 2021-2026, bem como o objetivo "Aprimorar a
Seguranca da Informacio e a Gestdo de Dados" do ENTIC-JUD conforme Res CNJ n? 370/2021.

Durante a elaboragdo do Estudo considerou-se alcangar o resultado e beneficio: “ Garantir a seguranca dos
usuarios da Rede Corporativa” elencado no Plano de Contratagdes de Tl de 2025 (TRF2).

A alternativa escolhida na fase de Analise de Solugdes Possiveis foi a que se mostrou viavel e exequivel do
ponto vista técnico e que melhor atende as necessidades de negdcio enquanto a Pesquisa de Precos de Mercado
demonstrou que a alternativa possui custos adequados a disponibilidade orcamentaria.

Os quantitativos levantados na Estimativa da Demanda foram calculados de forma a preservar as
funcionalidades ja implementadas, respeitando os requisitos funcionais existentes e prevendo o crescimento natural
e sustentavel dos servicos de Tl que dependem da solucdo de seguranca.

Assim sendo, a Equipe de Planejamento da Contratacdo entende que o presente Estudo estd de acordo com
as necessidades do Orgdo, que é justificadamente vidvel quanto aos requisitos de negdcios, administrativos e técnicos
a serem alcancados, declarando vidvel a aquisicdo proposta.

9. DA APROVACAO DO ETP E ASSINATURA

A Equipe de Planejamento da Contratagao foi instituida pela Portaria SEI DG/TRF2 N° 66, de 10 de Outubro de 2024 e
SEI DG/TRF2 N° 64, de 14 de Fevereiro de 2025. Conforme o § 2° do Art. 11 da IN SGD/ME n° 94 de 2022, o

Estudo Técnico Preliminar devera ser aprovado e assinado pelos Integrantes Técnicos e Demandantes e pela autoridade
maxima da area de TIC.
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