L 15

PODER JUDICIARIO
JUSTICA FEDERAL

TRIBUNAL REGIONAL FEDERAL DA 2* REGIAO

MCTI - TERMO DE REFERENCIA TRF2 1051337

1. DEFINICAO DO OBJETO

1.1. Contratacdo emergencial para aquisi¢do de licengas de software antivirus do tipo EDR (Endpoint Detection and
Response), gerenciadas por meio de plataforma unificada, para atendimento as estagdes de trabalho e equipamentos
servidores do TRF2 e SJRJ.

1.2. Por compor uma solugao unica de seguranga, o objeto desta contratagdo sera indivisivel.

2. DO MODELO DE PLANILHA DE FORMACAO DE PRECOS DISCRIMINADOS

2.1. A proponente devera apresentar proposta de precos conforme modelo constante a seguir, contendo discriminacao
detalhada dos produtos ofertados contendo valor unitario e total, em moeda nacional brasileira, em algarismo e por
extenso;

2.1.1. Como parte integrante da proposta a proponente devera apresentar Comprovacdo Ponto a Ponto descrita no
Anexo II deste Termo de Referéncia;

2.2. Na cotagdo de pregos deverdo estar inclusos todos os itens de custo e despe sas, tais como materiais, servigos,
transportes, embalagens, seguro, mao-de-obra, salarios dos profissionais, impostos, encargos sociais, encargos
tributarios, taxas, fretes e as demais despesas que incidam direta ou indiretamente sobre os produtos, mesmo que nao
estejam relacionadas na proposta.

Quantidades . Valor Valor
. Quantidade -
Item Descrigcao Unitario Total
TRF2 SJIRJ Total
(R$) (R$)

Software antivirus
do tipo Endpoint
Detection and
Response,
gerenciado por
meio de uma
plataforma
unificada para
atendimento as
2.2.1 2.000 4.000 6.000
estacdes de
trabalho e
equipamentos
servidores do TRF2
e SJRJ, com suporte
e atualizagdes por
3 (trés) meses.
Cddigo SIASG
350949




Software antivirus
para Microsoft
2.2.2 Exchange 3.700 8.000 11.700
Cddigo SIASG
350947

Valor Total

3. DA DESCRICAO DA SOLUCAO DE TIC

3.1. A solugdo de segurancga do tipo EDR (Endpoint Detection and Response) deve ser composta por uma plataforma
centralizada de administracdo. Todos os itens componentes desta solu¢do devem ser fornecidos pelo mesmo fabricante,
viabilizando a perfeita integrag@o entre as diversas camadas do sistema.

4. DA JUSTIFICATIVA E MOTIVACAO DA CONTRATACAO

4.1. A aquisicdo tem por objetivo garantir a continuidade do negdcio, através da aquisicdo de solugdo existente de
seguran¢a do tipo Endpoint Detection and Response, utilizando uma plataforma unificada de gerenciamento por
localidade e visando a protecdo das estacdes de trabalho e equipamentos servidores do TRF2 e SJRJ.

4.2. Com essa aquisi¢do garante-se o direito as atualizagdes de software e dos mecanismos de protecdo necessarios
para o correto funcionamento da solu¢do de seguranca, bem como suporte técnico junto ao fornecedor/fabricante para
solugdo de problemas mais complexos que possam ocorrer.

4.3. Essa solucdo possui, em verdade, uma atuagdo muito mais abrangente na seguranca do ambiente de tecnologia da
informagdo corporativa, combinando ferramentas de protecdo contra outras ameagas digitais, sendo indispensavel a
qualquer corporac¢do nos dias atuais.

4.4. Pelo exposto, essa contratagdo ¢ imprescindivel para a manutencdo dos padrdes atuais de seguranga de TI,
essencial para o correto funcionamento da rede de computadores corporativa do 6rgao.

5. DOS RESULTADOS / BENEFICIOS A SEREM ALCANCADOS

5.1. Garantir a seguranga dos usuarios ao abrir arquivos de dados.
5.2. Garantir a seguranca da Rede Corporativa.

5.3. Garantir a seguranca dos computadores da institui¢do.

6. DO ALINHAMENTO DA CONTRATACAO E O PLANEJAMENTO ESTRATEGICO DA JF

6.1. Esta contratagdo enquadra-se nos seguintes objetivos constantes do Plano Estratégico de TI da Justi¢a Federal
(PETI-JF) 2021-2026, constantes da Resolucao CJF n°® 685/2020:

6.1.1. Aperfeigoar e Assegurar efetividade dos servigos de TI para a Justica Federal.

6.2. Esta contratacdo enquadra-se no seguinte objetivo estratégico do ENTIC-JUD constante da Resolugdo n°
370/2021 do CNJ alterada pela Resolucao n°® 396/2021:

6.2.1. Aprimorar a Seguranga da Informagao e a Gestdo de Dados.

6.3. Esta contratacdo esta alinhada ao seguinte item do art. 1° da Resolug@o 396/2021 do CNJ, que trata da Estratégia
Nacional de Seguranga da Informacao e Cibernética do Poder Judiciario (ENSEC-PJ):

6.3.1. Agdes destinadas a assegurar o funcionamento dos processos de trabalho, a continuidade
operacional e a continuidade das atividades-fim e administrativas dos 6rgaos do Poder Judiciario.

6.4. Esta contratagdo enquadra-se nas seguintes iniciativas/necessidades descritas no PDTI 2024-2026 da Justiga
Federal da 2* Regido:

6.4.1. Continuidade e disponibilidade da infraestrutura de TI;




6.4.2. Seguranca da Informag¢ao no ambito da TI.

7. DA REFERENCIA AOS ESTUDOS PRELIMINARES DA CONTRATACAO

7.1. Este Termo de Referéncia foi elaborado considerando o Documento de Oficializagdo da Demanda (DOD) SEI
DOD TRF2 0993792 ¢ os Estudos Preliminares (artefatos) constantes no Processo SEI 0010031-69.2025.4.02.8000.

8. DA RELACAO ENTRE A DEMANDA PREVISTA E A QUANTIDADE DE BENS E/OU SERVICOS A
SEREM CONTRATADOS

8.1. A relagdo entre a demanda prevista e a quantidade de bens e/ou servigos a serem contratados considerou as
licengas ja existentes e em uso no TRF2 e SJRJ.

8.2. O quantitativo de licengas abrange o atendimento das seguintes demandas:
8.2.1. Até 2.000 licengas para assegurar a seguranca de equipamentos do TRF2;
8.2.2. Até 4.000 licengas para assegurar a seguranca de equipamentos da SJRJ;
8.2.3. Até 3.700 licencas para assegurar a segurancga de caixas de e-mail do TRF2;

8.2.4. Até 8.000 licengas para assegurar a seguranga de caixas de e-mail da SJRJ;

9. DO LEVANTAMENTO DAS ALTERNATIVAS E ANALISE DE MERCADO DE TIC

9.1. Ao realizar a andlise do mercado de TI foram encontradas as seguintes alternativas:
9.1.1. Renovagdo do licenciamento da solug¢do de seguranga existente;
9.1.2. Adogdo de uma solugdo de seguranca baseada em software livre;
9.1.3. Aquisi¢ao completa de uma nova solugdo de seguranga.

9.2. A primeira alternativa é a que menos gera esfor¢o, tendo em vista que ndo implica em substituir os softwares
e configuracBes existentes. Como trata-se de uma contratacdo emergencial pelo periodo de 03 (trés) meses é a que
mais se adapta a necessidade premente de aquisicdo. A contratacdo é do tipo EDR (Endpoint Detection and
Response) que detecta ameagas conhecidas e desconhecidas, incluindo ameacas persistente avancadas (APTs) por
meio de analise comportamental e detec¢do de anomalias. Esta contratacdo é a solugdo mais bdsica do fabricante
Kaspersky. Esta foi a alternativa escolhida.

9.3 A segunda alternativa tendo em vista a dimensao da contratacdo do antivirus para a Justica Federal da Segunda
Regido, que necessita de 8.400 licengas de antivirus com ferramenta EDR integrada numa estrutura hierarquizada,
foi feito o levantamento de ferramentas "Open Source" e de ferramentas proprietarias tomando como base o
guadrante magico do Gartner e o 'The Forrester Wave for Endpoint Detection and Response do 2° Quadrante de
2022' da Forrester. Dentre as ferramentas open source, ndo foram encontradas solugdes que garantissem a
seguranca, protecdo e pronta resposta, visto que essa categoria de software é mantida e atualizada por uma
comunidade aberta, sem érgdos ou entidades que assegurem o suporte técnico adequado. Funcionalidades como
integracdo de EPP e EDR, detec¢do de ameacgas em tempo real, analise de comportamento proativa, atualizacbes e
corregdes com rapido tempo de resposta, sdo aspectos limitantes nos softwares open source, quando comparados as
solucdes proprietdrias, o que inviabiliza a adoc¢do de ferramentas livres para atender uma estrutura de Tl complexa e
de alta criticidade como a da Justica Federal da Segunda Regido. Também se levou em conta a caréncia de
profissionais capacitados em prestar o devido suporte técnico especializado em ferramentas open source e a baixa
disponibilidade de empresas para assessorar a implanta¢do, monitoramento, atualizacdo e proposicao de melhorias
em tempo habil de pronta resposta que as ferramentas EDR exigem, além do SLA (Acordo de Nivel de Servigo) ser

muito longo, pois depende, em sua maioria, de apoio e resposta de comunidades de desenvolvedores.

9.4 A terceira e ultima alternativa que consiste em adquirir uma nova solugao completa de seguranca. Face a termos
que ter os custos de treinamento na nova solugdo e por se tratar de uma contratagdo emergencial enquanto a




licitagdao definitiva ndo sai, ela se torna pouco atrativa.

10. DA JUSTIFICATIVA DA ALTERNATIVA ESCOLHIDA

10.1. A opgdo pela primeira alternativa tem por base a vantajosidade elencada no item 9.2.

11. DA NATUREZA DO OBJETO

11.1. A natureza do objeto foi analisada segundo os critérios descritos na tabela abaixo:

Critério Atendimento da solugdo
E possivel especificar o servico usando parametros usuais de mercado? Sim
E possivel medir o desempenho da qualidade usando pardmetros usuais de i
mercado? m
O objeto da contratagdo se estende necessariamente por mais de um ano? Sim
O objeto da contratagdo é essencial para o negécio? Sim

12.

DO PARCELAMENTO E ADJUDICACAO DO OBJETO

12.1. Os itens da contratagdo possuem relacdo de interdependéncia, pois, compdem licenciamento e suporte
especializado de uma unica solugdo, perfazendo o direito sobre um tnico produto/fabricante. Assim sendo, a
divisdo dos itens com adjudicagdo a empresas distintas comprometerd o atendimento das necessidades do
Contratante, devendo ser o objeto da Licitagdo uno e indivisivel.

13.

DA MODALIDADE E TIPO DE LICITACAO

13.1. Verifica-se que o objeto da contratagdo pretendida é oferecido por diversas revendas do fornecedor atual e
apresenta caracteristicas padronizadas e usuais. Por tratar-se de uma contratacdo emergencial pelo periodo de 3
(trés) meses, a melhor opgdo a utilizagdo da contratagdo direta por dispensa de licitagdo apds a devida pesquisa de
pregos de mercado.

14.

DO IMPACTO AMBIENTAL DECORRENTE DA CONTRATACAO

14.1. A CONTRATADA devera respeitar ¢ cumprir todas as disposi¢cdes da legislagdo ambiental vigente,
responsabilizando-se perante 0 CONTRATANTE, os Orgdos Ambientais e terceiros, por todo e qualquer dano
ou prejuizo que porventura cause ao Meio Ambiente.

14.2. Com o licenciamento por subscricdo, entende-se que ndo serdo fornecidos quaisquer tipos de midias, nem
material que exijam embalagens e transporte. Com essa a¢do, o CONTRATANTE atua em prol da
sustentabilidade visando uma economia de baixo carbono.

15. DA CONFORMIDADE TECNICA E LEGAL

15.1. Resolugdo TRF2-RSP-2023/00043 que trata sobre a Politica de Seguranca da Informagao da Justi¢a Federal
da 2* Regido.

16. DOS CRITERIOS DE HABILITACAO TECNICA

Nao se aplica.

17. DOS REQUISITOS DA CONTRATACAO




17.1. Especificagdes técnicas minimas — item 2.2.1

17.1.1. A CONTRATADA devera fornecer licencas de software antivirus do tipo Endpoint Detection
and Response, ora denominada como SOLUCAO, com suporte para atualizagdes de no minimo 3 (trés)
meses contados da data da emissdo do termo de recebimento definitivo, atendendo aos requisitos técnicos
descritos e abrangendo as exigéncias a seguir:

17.1.2. DAS CARACTERISTICAS DAS LICENCAS

17.1.2.1. O servico de atualizagdo das licengas sera prestado dentro do periodo de suporte e
consiste na disponibilizagdo via Internet para o CONTRATANTE de todas as versdes
(upgrades), atualizagdes (releases) e corregdes (updates), de forma a manter a solugdo
permanentemente atualizada, bem como, no fornecimento de manuais e boletins técnicos
com informacdes que assegurem a plena utilizagdo dos produtos licenciados sem custo
adicional para 0o CONTRATANTE;

17.1.2.2. Os servigos de prote¢do e de atualizacdo das assinaturas e mecanismos de
seguranga deverdo funcionar em regime 24x7x365.

17.1.3. DOS ASPECTOS GERAIS DA SOLUCAQ

17.1.3.1. A SOLUCAO ofertada devera ser de uma tinica empresa desenvolvedora de software de
modo que tanto o suporte 8 SOLUCAO quanto as funcionalidades sejam inteiramente integradas ¢ gerenciadas através
de uma tnica console de gerenciamento;

17.1.3.1.1. Excepcionalmente, sera admitido que a SOLUCAO tenha plataforma de

gerenciamento em separado para o Microsoft Exchange desde que seja da mesma empresa desenvolvedora
da SOLUCAO.

17.1.3.2. Os servidores de gerenciamento da SOLUCAO deverdo possibilitar a distribui¢io de
carga ¢ administracdo em niveis hierarquicos (primario ¢ secundario), em grupos logicos independentes da estrutura de
dominio de rede, de acordo com regides geograficas, departamentos etc.;

17.1.3.3. Devera suportar comunicagao cliente/servidor através dos protocolos de rede TCP/IP;

17.1.3.4. Devera fornecer protegio e remocio integrada, através de um unica SOLUCAO, contra
virus, trojans, worms de rede, spywares, adwares e rootkits, bem como incorporar funcionalidades de firewall pessoal e
IPS (intrusion Prevention System);

17.1.3.5. Devera fornecer prote¢do de ameagas da Web através de servigo de reputagdo de site;
17.1.3.6. Sera admitida a implementagdo desse recurso mediante plugin para o navegador WEB;
17.1.3.7. Possibilidade de efetuar backup da base de dados da solucdo;

17.1.3.8. Possuir solugdo de File Reputation (reputagdo de arquivos), integrada e gerenciada
através da console do antivirus, cancelando o download ou execuc¢do do arquivo, de forma automatica caso o mesmo
tenha contetido malicioso, baseado na resposta a consulta da base da empresa desenvolvedora da SOLUCAO;

17.1.3.9. Possibilidade de configuracdo de bloqueio de acesso aos sites maliciosos pela console de
gerenciamento;

17.1.3.9.1. Sera admitida a implementacdo desse recurso via atuacdo manual ou de
forma automatica.

17.1.3.10. Possibilidade de criar blacklists e whitelists de URLs para estagdes pela console de
gerenciamento;

17.1.3.10.1. Sera admitida a implementagdo desse recurso via atuacdo manual ou de
forma automatica.

17.1.3.11. Devera realizar scanner de ameagas do tipo completa (full);
17.1.3.12. Devera ser fornecida no idioma Inglés-US e portugués do Brasil;

17.1.3.13. Na medida em que novas versdes (upgrades), ou correcdes pontuais (updates) de
problemas (bugs) forem introduzidas pela empresa desenvolvedora de software, a CONTRATADA devera
disponibilizar copias dessas atualizagdes (upgrades ou updates) para que elas sejam incorporadas no ambiente do
CONTRATANTE;



17.1.3.14. A CONTRATADA devera fornecer informagdes sobre como o CONTRATANTE tera
acesso ao servigo de suporte técnico para abertura de chamado e sobre como obter atualizagdes da SOLUCAO.

17.1.4. DA INSTALACAO E ADMINISTRACAO DA SOLUCAO

17.1.4.1. Devera prover mecanismos de instalacdo em clientes e servidores Windows através de
login script com instalagdo remota a partir da console ou através da rede.

17.1.4.2. Devera prover mecanismos de customizacdo dos pacotes de instalagdo em clientes e
servidores, provendo ainda funcionalidades avangadas de customizagdo como:

17.1.4.2.1. Instalagdo silenciosa.
17.1.4.2.2. Pastas de instalagdo no destino.
17.1.4.2.3. Configuragoes avangadas das tecnologias a serem instaladas.

17.1.4.3. Os pacotes deverdo ser otimizados para instalagio em cada uma das plataformas
existentes no ambiente de TIC do CONTRATANTE, conforme o caso.

17.1.4.4. O pacote deverd detectar automaticamente a versdo do sistema operacional do
computador destino ¢ instalar a SOLUCAO correspondente sem a necessidade de intervengdo do administrador ou do
usuario.

17.1.4.5. A customizagdo do pacote de instalagdo devera permitir que a distribuigdo seja feita para
os computadores em conformidade com a politica de configuragdo determinada pelo administrador, juntamente com as
ultimas vacinas, em um unico processo transparente e silencioso.

17.1.4.6. Devera suportar instalagdes em clientes remotos € moveis (notebooks) sem depender de
outro software ou agente previamente instalado.

17.1.4.7. Devera possuir capacidade de deteccao de violagdes na integridade da instalagdo ou dos
arquivos do antivirus instalado nos clientes e servidores.

17.1.4.8. Devera possuir uma ferramenta que permita analisar toda a rede e identificar os
computadores que porventura nao estejam com o antivirus instalado ou atualizado, de acordo com as politicas
determinadas na console de administragao.

17.1.4.9. A solugdo devera ser capaz de identificar solugdo de terceiros que esteja instalada no
host e realizar a remog¢ao desta no momento da instalacao da solugdo CONTRATADA.

17.1.4.10. Devera apresentar administracdo centralizada de todos os clientes ¢ servidores
Windows em console inica de gerenciamento baseado na tecnologia MMC (Microsoft Management Console) ou
através de interface WEB.

17.1.4.11. O console Unico de gerenciamento deve exibir a lista de servidores e estacdes que
possuam o antivirus instalado, contendo informacdes como nome da mdaquina, versdo do antivirus, versdo dos
mecanismos de verificagdo (engine), data da vacina, data da ultima verificagdo e endereco IP.

17.1.4.12. O console Unico de gerenciamento devera permitir travamento das configuracdes em
clientes e servidores para que somente o administrador possa alterar a configurago, desinstalar ou parar a SOLUCAO.

17.1.4.13. O console tnico de gerenciamento deve permitir a protecdo de acesso aos servidores de
administracdo do sistema e grupos logicos de computadores, através de senhas configuradas pelo administrador.

17.1.4.14. O console unico de gerenciamento deve exibir logs e alertas de todos os clientes e
servidores, em tempo real, sem a necessidade de exportar ou transferir arquivos manualmente ou através de batches
entre clientes, servidores e central de gerenciamento.

17.1.4.15. Possuir capacidade de aplicar mudangas na configuragdo do antivirus em clientes e
servidores Windows, com possibilidade de mudanga para todos os computadores, para um determinado grupo de
computadores ou para um tnico computador.

17.1.4.16. As configuragdes da SOLUCAO em clientes e servidores, apos modificadas na central
de administracdo, deverdo ser distribuidas para os computadores, automaticamente, sem a necessidade de uso de
agentes externos, login scripts, tarefas manuais ou outros modulos adicionais.

17.1.4.17. As novas configuragdes deverdo ser efetivamente instaladas e ativadas no computador
destino sem a necessidade de reinicializagdo ou logoff/ logon do usuario.

17.1.4.18. Devera possuir capacidade de envio de alertas, no caso de mudangas de configuragéo,
ativagdo ou desativagdo do antivirus, atualizacdo de vacinas e incidéncia de virus.



17.1.4.19. O console de gerenciamento devera ter a capacidade de abrir uma Unica janela de alerta
de virus com todas as ocorréncias, com o intuito de se evitar a exibicdo de uma nova janela para cada alerta gerado.

17.1.4.20. A instalagdo devera ser possivel sem necessidade de reiniciar a estagao de trabalho.

17.1.4.21. Devera ser possivel gerar imagens (modelos padronizados para instalacdo) de estacdes
de trabalho com a SOLUCAO.

17.1.4.22. Devera possibilitar o agrupamento de maquinas em grupos, com configuragdes
especificas para cada grupo criado.

17.1.4.23. Devera realizar a autorreparacdo de danos causados por Trojan Horses, de forma
automatica, sem necessidade de agentes ou pacotes adicionais. Essa fun¢do devera ser nativa da SOLUCAO e
automatica, dispensando a intervenc¢do do administrador.

17.1.4.24. Devera possuir a capacidade de funcionamento e administracdo independente da
ferramenta de gerenciamento centralizado.

17.1.4.25. Permitir a utilizacdo de fontes de agentes de atualizacdo secundarios em localidades
remotas com objetivo de minimizar o consumo do /ink durante a atualizagdo de vacinas; Estes agentes devem ser
configurados através da propria console de gerenciamento sem a necessidade de intervengdo local ou instalacdo de
outro software.

17.1.4.26. Devera permitir a varredura dos dispositivos removiveis e periféricos (pen drives, USB,
memorias flash, etc.,) mesmo com a politica de bloqueio total ativa.

17.1.4.27. O console Gnico de gerenciamento devera permitir a criagdo de usuarios com diferentes
niveis de administragao.

17.1.4.28. O console tGnico de gerenciamento devera permitir integragdo com o Active Directory
para identificar maquinas presentes no AD e que ndo tenham a ferramenta de antivirus instalada, possibilitando ainda a
instalagdo automatica da ferramenta para garantir a integridade da rede.

17.1.4.29. Protecdo contra desinstalagio e desativagio ndo autorizada da SOLUCAO.
17.1.4.30. Permitir a instalagdo em ambientes em Cluster Microsoft.

17.1.4.31. Configuragdo de Dashboard com medi¢do do nivel de atualizagdo do ambiente ou do
nivel de cumprimento de politica de seguranga previamente definida.

17.1.5. DAS ATUALIZACOES DE VACINAS E CORRECOES DA SOLUCAO

17.1.5.1. Capacidade de atualizar remotamente e em tempo real a vacina e engine da SOLUCAO,
em um Unico pacote para todas as plataformas suportadas, sem a necessidade de utilizacdo de login scripts,
agendamentos nas estagdes ou intervencdo do usuario e sem requerer reinicializagdo do computador ou do servigo
Antivirus para aplicacdo das atualizagdes.

17.1.5.2. As atualizacdes deverdo ser feitas a partir de comunicac¢des agendadas ou manuais, entre
o servidor de administracdo e o centro de pesquisas da empresa desenvolvedora da SOLUCAO, com mecanismos de
checagem de autenticidade e com periodicidade minima semanal.

17.1.5.3. Devera prover mecanismos de distribuicdo de vacinas para toda a rede a partir de
servidor de administragdo, de forma agendada e real-time, e com pacotes incrementais, de forma a prevenir a alta
utilizacdo de banda de rede.

17.1.5.4. Devera ter mecanismos de configuracdo para o agendamento do envio de vacinas, com
tolerancia a falhas, para que a tarefa de atualizacdo seja executada dentro de um periodo determinado, ap6s o horario
pré-agendado, e com o intuito de garantir a atualizacdo de clientes e servidores que estivessem anteriormente
indisponiveis (desligados, em processo de reinicializagdo, etc.).

17.1.5.5. A tarefa de atualizagdo das vacinas deverd possuir mecanismos de randomizagao,
baseados em dias da semana, minutos ou dias, apos o horario pré- agendado da atualizagdo, diminuindo assim o
trafego de rede gerado pela SOLUCAO no processo de atualizagio.

17.1.5.6. O processo de atualizagdo devera prover mecanismos de configuragdo para que os
clientes fagam a busca por novas vacinas, nos servidores de antivirus, em intervalos periddicos e em escala de minutos.

17.1.5.7. Capacidade de executar a volta imediata para a vacina anterior, através da console de
gerenciamento, de forma silenciosa e sem intervengdo do usudrio, para o caso de a vacina atual apresentar problemas.



17.1.6. DOS MECANISMOS DE VERIFICACAO DA SOLUCAO

17.1.6.1. Compativel com plataformas existentes no ambiente de TIC do CONTRATANTE:

17.1.6.2. Rastreamento em tempo real, para arquivos criados, copiados, renomeados, movidos ou
modificados, incluindo sessdes DOS abertas pelo Windows, bem como servidores Linux.

17.1.6.3. Rastreamento manual com interface Windows, customizavel, com opgao de limpeza.

17.1.6.4. Capacidade de detec¢do de virus desconhecidos da vacina mais atual, inclusive de
macros do MS Office, utilizando analise heuristica, analise comportamental ou aprendizado de maquina ( machine
learning).

17.1.6.5. Deteccdo de programas maliciosos como spyware, programas de propaganda,
ferramentas como password crackers, dentre outros.

17.1.6.6. Deteccao e reparo de arquivos contaminados, mesmo compactados por ZIP, CAB e ARJ.

17.1.6.7. Permitir configurar acdes a serem tomadas na ocorréncia de virus, incluindo, dentre
outras, reparar, deletar, mover para a area de Isolamento (quarentena) e ignorar.

17.1.6.8. Possibilidade de quarentenar o arquivo suspeito antes de limpa-lo.
17.1.6.9. Rastreamento remoto, de modo manual ou agendado.

17.1.6.10. Possuir mecanismos de area de isolamento de arquivos para virus desconhecidos ou
sem possibilidade de reparagdo (area de quarentena).

17.1.6.11. A area de isolamento devera remover o arquivo infectado do computador de origem da
suspeita de infecgao.

17.1.6.12. Devera existir a possibilidade de envio de amostras para o centro de pesquisas da
empresa desenvolvedora da SOLUCAO.

17.1.6.13. A resposta da empresa desenvolvedora da SOLUCAO devera prover vacina para a
amostra enviada que devera ser adicionada as vacinas existentes, além de tentar reparar os arquivos isolados na area de
quarentena.

17.1.6.14. A area de isolamento devera possibilitar a devolugao dos arquivos livres de virus que
tenham sido colocados em quarentena para seus pontos de origem.

17.1.6.15. Capacidade para, em caso de epidemia, bloquear acesso a pastas compartilhadas, a
portas TCP e UDP, e escrita em diretorios e arquivos especificos, restaurando as configuragdes originais ao término da
epidemia de forma automatica através de politicas recebidas da empresa desenvolvedora da SOLUCAO ou de forma
manual pela console de gerenciamento.

17.1.6.16. Possibilidade de colocar arquivos e diretorios em listas de exclusdes para ndo serem
verificados pelo antivirus.

17.1.6.17. Possibilidade de bloquear aplicagdes com base no nome, diretorio ou extensdo do
arquivo ou também com base no fash da aplicacao.

17.1.6.18. Possibilidade de proteger o computador permitindo que somente determinadas
aplicagdes (com base no Aash) possam ser executadas.

17.1.6.19. Notificagdo automatica ao administrador em caso de epidemia de virus.

17.1.6.20. Firewall com capacidade de verificacdo dos pacotes que estdo entrando e¢/ou saindo da
estacdo de trabalho, com deteccdo e bloqueio de ataques de malwares que exploram vulnerabilidades em software.

17.1.6.21. Capacidade de detecgdo de ameacas que utilizam algoritmos de compactagdo em tempo
real ndo padronizados com objetivo de ndo serem identificados.

17.1.6.22. Permitir o reinicio automatico dos servigos do antivirus caso esse tenha sido parado
devido a algum cédigo malicioso, sem a necessidade da intervencao do administrador.

17.1.6.23. Permitir autoprote¢do ao cliente de antivirus em nivel de registro, arquivos de
programa e processos.

17.1.6.24. Capacidade de identificar a origem (servidores ou estacdes) de ataques de malwares na
rede local.



17.1.7. ENDPOINT DETECTION AND RESPONSE

17.1.7.1. Permitir o envio de dados de telemetria para a console continuamente.

17.1.7.2. Permitir o envio de dados de telemetria a partir da criagdo e edicdo de arquivo
independentemente do tipo de extensao.

17.1.7.3. Apresentar todas as informagoes relevantes de um incidente na tela de detalhes do alerta,
com, pelo menos, as seguintes informagdes: Usudrios, Ativos, Dominios, IPs, Hashes, Processos ou Técnicas/Téticas
identificadas.

17.1.7.4. Identificar se um processo em execugdo ¢ seguro ou ndo por, pelo menos, um dos
seguintes métodos: Sistema de reputacdo do fabricante, Analise de comportamento ou Regras de indicadores.

17.1.7.5. Permitir a geracdo de alertas a partir de alertas de deteccdo de comportamento (Behavior
Detection) baseado em dados de telemetria obtidos de agente e trafego de rede do endpoint.

17.1.7.6. Proteger contra técnicas de exploracdo de memoria.
17.1.7.7. Bloquear ataques envolvendo reverse shell.

17.1.7.8.Bloquear ataques envolvendo  exploragdo de  vulnerabilidades de
Serializagdo/Desserializacio.

17.1.7.9. Permitir a remogdo de arquivos maliciosos em repouso.

17.1.7.10. Permitir a customizagdo de consultas por meio de API, possibilitando a geragdo de
relatdrios personalizados.

17.1.7.11. Permitir a exportagdo de relatorios.

17.1.7.12. Deve manter cache de eventos, alertas e telemetria no endpoint mesmo apos sua
reinicializagdo, até que seja possivel enviar a console de geréncia.

17.1.7.13. Detectar ataques de forga bruta para autenticacdo de endpoints.
17.1.7.14. Detectar o uso indevido de DLL’s confiaveis.

17.1.7.15. A solugdo proposta deve suportar pelo menos as seguintes agdes de resposta que um
administrador pode executar quando ameacas sdo detectadas:

17.1.7.15.1. Impedir a execugdo de objetos.

17.1.7.15.2. Isolamento de host.

17.1.7.15.3. Excluir objeto do host ou grupo de hosts.
17.1.7.15.4. Encerrar um processo no dispositivo.

17.1.7.15.5. Colocar um objeto em quarentena.

17.1.7.15.6. Execute a verifica¢do do sistema.

17.1.7.15.7. Execugao remota de programa/processo/comando.
17.1.7.15.8. Iniciar a varredura loC para um grupo de hosts.

17.1.7.16. Todas as funcionalidades abordadas neste topico devem ser aplicadas a sistemas
operacionais Windows com suporte ainda vigente.

17.1.7.17. Os requisitos apresentados neste topico poderdo ser atendidos pela solugdo de antivirus
fornecida sem necessidade de serem exclusivamente atendidos pelas funcionalidades e/ou modulo de EDR.

17.2. Especificacdes técnicas minimas — item 2.2.2

7.2.1 Sofware Antivirus para MICROSOFT EXCHANGE

17.2.1.1. Instalacdo nas plataformas Microsoft Windows Server 2012R2 Server até a mais atual
existente;

17.2.1.2. Suporte a Microsoft Exchange 2013 e todas as demais versdes do Microsoft Exchange até
a mais atual existente;

17.2.1.3. Rastreamento em tempo real, para arquivos anexados a mensagens do Microsoft
Exchange, antes de entregar a mensagem na caixa postal do(s) destinatario(s), com as seguintes opcdes:



17.2.1.3.1. Limpar o arquivo infectado e entrega-lo limpo para o(s) destinatario(s);

17.2.1.3.2. Gravar o arquivo infectado na 4rea de seguranca (quarentena) e ndo entregé-lo
para o(s) destinatario(s);

17.2.1.3.3. Gerar notificagdes e alertas e entregar o arquivo para o(s) destinatario(s).
17.2.1.4. Rastreamento manual as pastas do Exchange, com op¢do de limpeza.
17.2.1.5. Programacao de rastreamentos automaticos do Exchange com as seguintes opgdes:

17.2.1.5.1. Escopo: Todas as pastas locais, ou pastas especificas, unidades removiveis,
unidades de rede mapeadas, memoria para rootkits, processos em execucdo e arquivos registrados;

17.2.1.5.2. Ag¢do: Somente alertas, limpar automaticamente, apagar automaticamente,
renomear automaticamente, ou mover automaticamente para area de seguranga (quarentena);

17.2.1.5.3. Frequéncia: Horaria, didria, semanal, mensal.
17.2.1.6. Gerar registro (log) dos eventos de virus em arquivo com limite de tamanho opcional.

17.2.1.7. Gerar notifica¢des de eventos de virus através de mensagens do Exchange para quem
enviou e quem recebeu a mensagem, € para um Administrador (usuério opcional).

17.2.1.8. Identificagdo de remetente ¢ destinatario das mensagens.
17.2.1.9. Permitir bloqueios baseados nos seguintes critérios:
17.2.1.9.1. Tipo de arquivo;
17.2.1.9.2. Nome do arquivo;
17.2.1.9.3. Tamanho do arquivo.

17.2.1.10. Permitir a instalacdo em ambientes em Cluster Microsoft.

18. DAS CONDICOES E PRAZOS DE ENTREGA

18.1. Os licenciamentos terdo como destino os seguimtes orgaos:

18.1.1. Tribunal Regional Federal da 2a Regido: 2.000 licengas antivirus tipo EDR e 3.700 licengas para
Microsoft Exchange.

18.1.2. Sec¢do Judiciaria do Rio de Janeiro: 4.000 licengas antivirus tipo EDR e 8.000 licencas para
Microsoft Exchange.

18.2. As licengas deverdo ser entregues por e-mail, em até 10 (dez) dias, contados a partir do primeiro dia
seguinte a assinatura do contrato, da seguinte forma:

18.2.1. O e-mail terd como destinatarios: agsi@trf2.jus.br com copia para tscoocon@trf2.jus.br;

18.2.2. Na mensagem eletronica deverao constar, além dos dados requeridos para o licenciamento no site
do fabricante:

18.2.2.1. Copia da nota fiscal;
18.2.2.2. Os procedimentos a serem adotados para ativacdo das licencas;
18.2.2.3. O telefone e/ou e-mail de contato para suporte ao procedimento;

18.2.2.4. A forma de comprovagdo junto ao site do fabricante dos itens fornecidos com suas
descrigdes, respectivos part-numbers e quantitativos em nome do Contratante e com o prazo de vigéncia/garantia.

18.2.3. Caso ndo ocorra confirmagdo do recebimento de mensagens no prazo de 24 horas, a Contratada
devera entrar em contato com a equipe técnica no telefone (21) 2282-7791;

18.3. A entrega dos bens e dos servigos deverd ser realizada observando os prazos descritos no item 19
(Cronograma de Execugdo).

19. DO CRONOGRAMA DE EXECUCAO



mailto:agsi@trf2.jus.br
mailto:tscoocon@trf2.jus.br

19.1. A tabela abaixo sintetiza as etapas de execugdo desta contratagdo. O prazo em todas as etapas tem como
referéncia inicial o fim da etapa anterior:

Etapa Descricao Prazo

01 Assinatura do Contrato pelo -
Contratante

02 Entrega dos produtos (software) Em até 10 (dez) dias apds a Etapa 01

03 Recebimento provisorio do Logo apds a conclusao das Etapas 02
objeto

04 Recebimento definitivo do Em até 02 (dois) dias uteis ap6s a Etapa 03
objeto

20. DAS OBRIGACOES DO CONTRATANTE

20.1. Assegurar o acesso as suas dependéncias dos profissionais incumbidos de prestar os servigos contratados,
desde que se apresentem devidamente identificados, respeitadas as normas internas (seguranga, disciplina) do
Contratante;

20.2. Proporcionar condi¢des e prestar informagdes a Contratada, necessarios ao cumprimento do objeto do
Contrato;

20.3. Comunicar a Contratada qualquer irregularidade verificada no cumprimento do objeto do Contrato,
determinando, de imediato, a adogdo de medidas necessarias a solugdo dos problemas;

20.4. Acompanhar e fiscalizar rigorosamente o cumprimento do objeto da contratagdo;

20.5. Manter a Contratada atualizada sobre os padrdes de instalacdo, operacdo, configuragdo, seguranga
tecnologica e seguranca da informacgdo adotada no ambito do Contratante, a fim de que seu pessoal técnico esteja
sempre habilitado a execucao dos servigos contratados;

20.6. Recusar o recebimento de material ou servigo que ndo estiver em conformidade com as especifica¢des
constantes da proposta apresentada pela Contratada ou em desacordo com as especificagdes técnicas do Termo de
Referéncia.

21. DAS OBRIGACOES DA CONTRATADA

21.1. Entregar e instalar todos os itens dentro dos prazos previstos. Caso a entrega e/ou a instalagdo dos itens
ndo seja feita dentro dos prazos, a Contratada ficara sujeita as sangdes estabelecidas no Contrato;

21.2. O Contratante ndo aceitara, sob nenhum pretexto, a transferéncia de responsabilidade da Contratada para
outras entidades, sejam fabricantes, subcontratadas, representantes ou quaisquer outros;

21.3. Responder por perdas e danos que vier a causar ao Contratante ou a terceiros em razdo de acdo ou
omissao, dolosa ou culposa, sua ou de seus prepostos, independentemente de outras cominagdes contratuais ou legais a
que estiver sujeita;

21.4. Arcar com todas as despesas com deslocamento, alimentacdo e estadia para realizacdo dos servigos na
sede do Contratante;

21.5. Ser responsavel pelos encargos trabalhistas, previdenciarios, fiscais € comerciais, resultante da execucao
do Contrato;

21.6. Comunicar ao Contratante, por escrito, qualquer anormalidade de carater urgente e prestar os
esclarecimentos necessarios;

21.7. Manter durante toda a execugdo do Contrato, em compatibilidade com as obrigacdes por ela assumidas,
todas as condic¢des de habilitagao e qualifica¢do exigidas por lei neste Termo de Referéncia e na Licitagao;

21.8. Manter sob seus cuidados e discricdo, impedindo a divulgagdo, publicagdo ou disseminagdo das




informagdes do Contratante a que tiver acesso ou conhecimento para fins de execucdo de suas atividades relativas ao
cumprimento do Contrato;

21.9. As partes desde ja ajustam que ndo existird para o Contratante solidariedade quanto ao cumprimento das
obrigagdes trabalhistas e previdenciarias para com os empregados da Contratada, cabendo a esta assumir, de forma
exclusiva, todos os 6nus advindos da relagdo empregaticia.

22. DOS PAPEIS A SEREM DESEMPENHADOS PELOS PRINCIPAIS ATORES DO ORGAO E DA
EMPRESA ENVOLVIDOS NA CONTRATACAO

22.1. Gestor do Contrato: servidor com atribuicdes gerenciais, técnicas ou operacionais relacionadas ao
processo de gestdo do Contrato;

22.2. Fiscal Requisitante do Contrato: servidor representante da Area Requisitante da Solugdo de Tecnologia da
Informagdo e Comunicagdo, indicado pela respectiva autoridade competente para fiscalizar o Contrato quanto aos
aspectos funcionais da solugao;

22.3. Fiscal Técnico do Contrato: servidor representante da Area de Seguranga da Informagdo indicado pela
respectiva autoridade competente para fiscalizar o Contrato quanto aos aspectos técnicos da solucao;

22.4. Fiscal Administrativo do Contrato: servidor representante da Area Administrativa, indicado pela
respectiva autoridade competente para fiscalizar o Contrato quanto aos aspectos administrativos da execucao,
especialmente os referentes ao recebimento, pagamento, sangdes, aderéncia as normas, diretrizes e obrigacdes
contratuais.

23. DOS MECANISMOS FORMAIS DE COMUNICACAO ENTRE CONTRATANTE E CONTRATADA

23.1. Sempre que se exigir, a comunicagdo entre o representante do Contratante e da Contratada devera ser
formal, considerando-se como documentos formais, além de documentos do tipo Oficio, as comunica¢des por correio
eletrénico e outras especificadas no Contrato;

23.2. Devera ser fornecido telefone fixo isento de tarifag¢do telefonica (por exemplo, prefixo 0800), nimero local
do Rio de Janeiro (RJ) para o TRF2/SJRJ ou sistema de informagdo apropriado via Internet para abertura dos
chamados.

24. DOS INSTRUMENTOS FORMAIS DE SOLICITACAO DE FORNECIMENTO DOS BENS E/OU
PRESTACAO DE SERVICOS

24.1. Conforme item 23.1.

25. DOS NIVEIS DE SERVICOS EXIGIDOS (NSE)

25.1. Nao se aplica.

26. DA APLICACAO DE GLOSAS

26.1. Nao se aplica.

27. DAS CONDICOES DE RECEBIMENTO PROVISORIO E DEFINITIVO DO OBJETO

27.1. Em conformidade com o artigo 140 da Lei n. °® 14.133/2021, o objeto do Contrato serd recebido da
seguinte forma:

27.1.1. Provisoriamente - pelo Fiscal Técnico, mediante o registro de recebimento do documento fiscal
no Portal do SIGEO, apoés a entrega do material/servigo para efeito de posterior verificagdo de sua conformidade com
as especificidades do Pregdo.

27.1.2. Definitivamente - por servidor ou comissdo designada pela autoridade competente, mediante
termo detalhado, assinado pelas partes, que comprove o atendimento das exigéncias contratuais, no prazo de 02 (dois)
dias uteis, contados a partir do recebimento provisorio, salvo motivo justificado.

27.1.2.1. O atesto serd lavrado na mesma data do “recebimento definitivo”, compreendendo a




execucdo do objeto da contratagdo, a regularidade do faturamento e o cumprimento das demais obrigagdes
contratualmente previstas.

27.1.3. Na emissdo dos Termos de Recebimento deverdo ser observados, no que couber, os requisitos
estabelecidos na IN SGD/ME 94/2022, de 23/12/2022, e no Guia de Boas Praticas de Contratagdo de Solugdes de TI-
JF.

27.2. O recebimento provisorio ou definitivo ndo exclui a obrigacdo da Contratada em reparar, corrigir,
remover, reconstituir ou substituir as suas expensas, no total ou em parte, no prazo de 05 (cinco) dias uteis, contado da
solicitacdo do Contratante, o objeto deste Contrato, em que se verificarem vicios, defeitos ou incorregdes;

27.3. O aceite/aprovacao do(s) produto(s) pelo 6rgdo licitante ndo exclui a responsabilidade civil do fornecedor
por vicios de quantidade ou qualidade do(s) produto(s) ou disparidades com as especificacdes estabelecidas,
verificadas, posteriormente, garantindo-se ao Contratante as faculdades previstas no artigo 18 da Lei n® 8.078/1990;

27.4. Ao receber os itens, o Contratante verificard se o quantitativo e a descricdo de cada item entregue esta de
acordo com o quantitativo especificado na solicitacdo de fornecimento de bens ¢ com a descrigdo constante neste
Termo de Referéncia. Nao havendo divergéncias, o Contratante emitird o Termo de Recebimento Provisério;

27.5. Apos a instalacdo e configuragdo dos itens pela Contratada, o Contratante, com o apoio de técnico(s) da
Contratada, efetuara testes, objetivando verificar a conformidade com as especificagdes deste Termo de Referéncia,
bem como aferir o perfeito funcionamento dos itens;

27.6. Concluida a fase de testes dos itens e ndo tendo sido verificadas anormalidades, o Contratante emitira o
Termo de Recebimento Definitivo, respeitando-se o prazo limite para a sua emissao, iniciando-se a partir dessa data a
contagem dos prazos para garantia dos objetos contratados;

27.7. A(s) referida(s) Nota(s) Fiscal(is) dos objetos dessa contratagdo, sera(do) considerada(s) apta(s) para
atesto definitivo somente apos a conferéncia de todos os itens e apds a conclusdo dos respectivos servigos de
instalagdo, desde que ndo existam outras pendéncias que impecam a liberagdo da(s) mesma(s) para encaminhamento a
rotina de pagamento.

28. DAS CONDICOES DE PAGAMENTO

28.1 - O pagamento sera efetuado na forma estabelecida no Item 28 do Termo de Referéncia, apds a entrega dos
produtos e conclusdo dos servigos, a vista do documento fiscal apresentado pela Contratada, obedecida a ordem
cronolodgica, através de ordem bancaria e deposito em conta corrente por ela indicada, no prazo de 05 (cinco) dias
uteis, contados a partir da liquidacdo da despesa, quando se tratar de valor igual ou inferior a R$ 62.725,59
(sessenta e dois mil setecentos e vinte e cinco reais e cinquenta e nove centavos) ou em até 10 (dez) dias tuteis
contados a partir da liquidag@o da despesa, para valor superior a R$ 62.725,59 (sessenta e dois mil setecentos e
vinte e cinco reais e cinquenta e nove centavos).

28.1.1 - A liquidacdo da despesa devera ser realizada nos mesmos prazos, contados do recebimento do
documento fiscal, de acordo com os valores acima descritos, apos a certificagdo do cumprimento da
obrigacao.

28.1.2 - O atesto do documento fiscal sera lavrado no prazo de 02 (dois) dias uteis, contados da data do
recebimento do documento fiscal, compreendendo a execugdo do objeto da contratacdo, a regularidade do
faturamento e o cumprimento das demais obrigacdes contratualmente previstas.

28.1.3 - No ato do pagamento sera efetuada retencdo na fonte dos tributos e contribui¢des elencadas nas
disposi¢oes determinadas pelos 6rgdos fiscais e fazendarios, em conformidade com a legislagdo e as
instrugdes normativas vigentes.

28.1.4 - Para fins do disposto no subitem 28.2.1, considerar-se-a como sendo a data do pagamento a data
da emissdo da ordem bancaria.

28.1.5 — O documento fiscal devera acompanhar os produtos quando estes forem entregues nos enderegos
eletronicos discriminados no subitem 2.2.2 deste Contrato.

28.2 - A Contratada devera efetuar o cadastro no Portal do SIGEO - JT para apresentagdo dos Documentos
Fiscais (Notas Fiscais), que deverdo, obrigatoriamente, ser registrados no Portal do SIGEO - JT para efeito de
recebimento provisorio, atesto, liquidagdo e pagamento;

28.2.1 - Por meio do link https://sigeo.jt.jus.br/ajuda a Contratada tera acesso ao Portal SIGEO — JT e a um
guia detalhado das funcionalidades do sistema.




28.2.2 - A Contratada devera efetuar o cadastro no Portal do SIGEO — JT, visando a apresentagdo do
documento fiscal.

28.2.3 - Os documentos fiscais deverdo ser encaminhados exclusivamente via SIGEO.

28.2.4 - Caso ja exista cadastro realizado pela Contratada vinculado a outro Orgdo, devera ser procedida a
regularizagdo, de modo que seja alterada sua vinculagdo para este Tribunal;

28.2.5 - Caso o cadastro existente tenha sido feito por outro Orgdo, o fornecedor dever diligenciar junto
ao referido Orgdo, no sentido de que lhe seja atribuida a responsabilidade pelo proprio cadastro, de modo
que possa prosseguir com a nova vinculacao;

28.3 - Caso a Contratada se enquadre na hipdtese de isencdo ou de ndo retengdo de tributos e contribuigdes devera
comprovar tal situagdo no ato da entrega do documento fiscal.

28.4 - A Contratada optante pelo SIMPLES, para fins do disposto no subitem anterior, devera comprovar tal

condi¢do mediante a apresentacdo da Declarac¢do, em duas vias, a que se refere o artigo 6° da Instru¢cdo Normativa
n°® 1.234, de 11/01/2012, da Secretaria da Receita Federal, com as alteragdes implementadas pelas instrugdes

normativas posteriores.

28.5 - A Contratada deverda manter, durante toda a vigéncia do Contrato, as condi¢des de habilitacdo e
qualificacdo exigidas na presente contratacdo, sob pena de rescisdo contratual, execugdo da garantia, além da
aplicagdo das penalidades contratualmente previstas.

28.5.1 - A manutengdo das condigdes de habilitagdo e qualificacdo acima referidas sera verificada quando
da realizacdo de cada pagamento.

28.6 — O documento fiscal que for apresentado com erro serd devolvido a Contratada para retificacdo e
reapresentagdo, acrescentando-se, no prazo fixado no subitem 28.2.1, os dias que se passarem entre a data da
devolugdo e a da reapresentacao.

28.7 - No caso de prestacdo dos servigos descritos nos itens previstos no inciso XX do artigo 14 da Lei Municipal
n® 691/84, alterada pela Lei n° 3.691/03, na redagdo da Lei n° 7.000/2021, a Contratada n3o localizada no
Municipio do Rio de Janeiro estara sujeita, no ato do pagamento, a retengdo do ISS — Imposto sobre Servigo de
qualquer natureza.

28.7.1 - Para fins de identificagdo da situac¢do prevista no subitem 28.2.7, a Contratada devera informar,
em campo proprio do documento fiscal de cobranca, o cddigo e a descri¢do do servico prestado.

28.8 - Em caso de atraso no pagamento, e desde que para tal ndo tenha concorrido de alguma forma a Contratada,
havera incidéncia de atualizagdo monetaria sobre o valor devido, pela variagdo acumulada do indice Nacional de
Pregos ao Consumidor Amplo — IPCA, ocorrida entre a data final prevista para o pagamento e a data de sua
efetiva realizagdo.

29. DA FISCALIZACAO E ACOMPANHAMENTO DA EXECUCAO CONTRATUAL

29.1. O Contratante nomeara os responsaveis pela fiscalizagdo e acompanhamento do Contrato, na
forma do que estabelece o artigo 29 da Instrugdo Normativa n® 01/2019/SGD/ME, os quais exercerdo
como representantes da Administracdo, toda e qualquer agdo de orientacao geral, acompanhamento e
fiscalizac¢do deste Contrato;

29.2. Compete a Fiscalizagdo, entre outras atribuigdes:

29.2.1. Verificar a conformidade da execucao contratual com as normas especificas e se os
procedimentos e materiais empregados sdo adequados para garantir a qualidade desejada dos
Servicos;

29.2.2. Ordenar a Contratada que corrija, refaga ou reconstrua as partes dos servigos executados
com erros, imperfeicdes ou em desacordo com as especificagoes;

29.2.3. Acompanhar e aprovar os servi¢os executados.
29.3. A acio da fiscalizagdo ndo exonera a Contratada de suas responsabilidades contratuais e legais;

29.4. A Contratada se submetera a mais ampla e irrestrita fiscalizagao por parte do Contratante, quanto




a execugdo dos servigos prestando todos os esclarecimentos solicitados;

29.5. As irregularidades detectadas pela fiscalizagdo serdo comunicadas por escrito a Contratada, para
sua pronta corre¢do ou adequagao.

30.

DA TRANSFERENCIA DE CONHECIMENTO

30.1. Nao se aplica, por se tratar de contratagdo emergencial de um produto que j& encontra-se
instalado.

31.

DOS DIREITOS DE PROPRIEDADE INTELECTUAL E AUTORAIS DOS PRODUTOS GERADOS

POR OCASIAO DA EXECUCAO DO CONTRATO

31.1. Nao se aplica, considerando que ndo se trata de desenvolvimento de novos softwares (produtos).

32. DA QUALIFICACAO OU FORMACAO TECNICA DOS PROFISSIONAIS ENVOLVIDOS NA
EXECUCAO DO CONTRATO

32.1. Nao se aplica pelas questdes informadas no 30.1.

34.

DAS PENALIDADES E SANCOES ADMINISTRATIVAS

34.1. Conforme o Contrato.

3S.

DO PRAZO DE VIGENCIA DA GARANTIA DE BENS E/OU SERVICOS

35.1. O prazo da garantia serd de 3 (trés) meses contados da data do Termo de Recebimento Definitivo
das licengas.

36.

DO PRAZO DE VIGENCIA CONTRATUAL

36.1. A contratagdo tera validade de 3 (trés) meses.

37.

DAS ESTIMATIVAS DE PRECOS DA CONTRATACAO

37.1. Conforme pesquisa de pregos a ser realizada.

38.

DA ADEQUACAO ORCAMENTARIA E CRONOGRAMA FiSICO-FINANCEIRO

38.1 As despesas decorrentes da aquisi¢@o das licengas correrdo a conta dos recursos especificos consignados no
Orcamento Geral da Unido, conforme especificado abaixo:

Item Fonte Pagadora PTR Classificagdao da Despesa
221 TRF2 e SJRJ 33.90.40.06 — locagdo de softwares
SEGO ¢
2.2.2 TRF2 e SJRJ 33.90.40.06 — locacao de softwares
SEGO ¢




39. DA CONFIDENCIALIDADE E SIGILO DAS INFORMACOES

39.1. A Contratada devera observar rigorosamente todas as normas e procedimentos de seguranca
adotados no ambiente do Contratante;

39.2. Sdo vedadas a divulgacao, a reproducao ou a utilizagdo de quaisquer informagdes, a qualquer
titulo, exceto quando previamente autorizadas;

39.3. Sao vedadas a copia, reproducdo, divulgacdo ou a utilizacdo de quaisquer conteudos de manuais,
documentacdes ou processos administrativos e judiciais, a qualquer titulo, exceto quando previamente
autorizadas;

39.4. A Contratada devera assinar termo de responsabilidade e sigilo, conforme previsto no Anexo.

40. APROVACAO E ASSINATURA

Papel Nome Matr. Setor

Integrante Requisitante (titular): Marcus Vinicius do P. 11728 DIREM
Azevedo

Integrante Requisitante (suplente): Pergentino Joaquim Alves 12049 SITI
Neto

Integrante Técnico (titular): Luis Carlos de Freitas 12025 AGSI

Integrante Técnico (suplente): Ana Luisa Carneiro da Sllva 11066 AGSI

Integrante Administrativo (titular): Gabriel de Farias Antunes 11833 DIMAT

Integrante Administrativo (suplente): Leonardo Pastro Vieira 11795 DIMAT

ANEXO 1

CONTRATAGCAO N2 000/ 2025
PROCESSO SEI 0010031-69.2025.4.02.8000

A empresa contratada devera encaminhar junto com a proposta comercial € a documentagao técnica do
produto, a planilha de comprovagdo ponto a ponto dos principais itens, conforme descrito abaixo:

Informar pagina do manual e .
Item . Observagao
texto comprobatoério




17.1.2.1 O servigo de atualizacdo das licengas sera
prestado dentro do periodo de suporte e consiste na
disponibilizagdo via Internet para o CONTRATANTE de
todas as versdes (upgrades), atualizagdes (releases) e
corre¢es (updates), de forma a manter a solugdo
permanentemente atualizada, bem como, no
fornecimento de manuais e boletins técnicos com
informagdes que assegurem a plena utilizagdo dos
produtos licenciados sem custo adicional para o
CONTRATANTE.

17.1.2.2 Os servigos de protecdo e de atualizagdo das
assinaturas e mecanismos de seguranca deverdao
funcionar em regime 24x7x365.

17.1.3.1 A SOLUCAO ofertada deverd ser de uma Unica
empresa desenvolvedora de software de modo que
tanto o suporte & SOLUCAO quanto as funcionalidades
sejam inteiramente integradas e gerenciadas através
de uma Unica console de gerenciamento.

17.1.3.2 — Os servidores de gerenciamento da
SOLUCAO deverio possibilitar a distribuicdo de carga e
administracdo em niveis hierdrquicos (primario e
secundario), em grupos légicos independentes da
estrutura de dominio da rede, de acordo com regides
geograficas, departamentos, etc.

17.1.3.3. Devera suportar comunicagao
cliente/servidor através dos protocolos de rede TCP/IP

17.1.3.4. Devera fornecer protegdio e remogdo
integrada, através de uma Unica SOLUCAO, contra
virus, trojans, worms de rede, spywares, adwares e
rootkits, bem como incorporar funcionalidades de
firewall pessoal e IPS (intrusion Prevention System).

17.1.3.5. Deverd fornecer prote¢do de ameagas da

Web através de servico de reputacdo de site.

17.1.3.7. Possibilidade de efetuar backup da base de
dados da solugdo.

17.1.3.8. Possuir solugdo de File Reputation (reputagdo
de arquivos), integrada e gerenciada através da
console do antivirus, cancelando o download ou
execugdo do arquivo, de forma automatica caso o
mesmo tenha conteido malicioso, baseado na
resposta a consulta da base da empresa
desenvolvedora da SOLUCAO.

17.1.3.9. Possibilidade de configuracdo de bloqueio de
acesso aos sites maliciosos pela console de
gerenciamento.

17.1.3.10. Possibilidade de criar blacklists e whitelists
de URLs para estag¢des pela console de gerenciamento.

17.1.3.11. Deverd realizar scanner de ameagas do tipo
completa (full).

17.1.3.12. Devera ser fornecida no idioma Inglés-US e
portugués do Brasil.




17.1.3.13. Na medida em que novas versGes
(upgrades), ou corre¢des pontuais (updates) de
problemas (bugs) forem introduzidas pela empresa
desenvolvedora de software, a CONTRATADA devera
disponibilizar copias dessas atualizagbes (upgrades ou
updates) para queelas sejam incorporadas no
ambiente do CONTRATANTE.

17.1.3.14. A CONTRATADA deverd fornecer
informagdes sobre como o CONTRATANTE tera acesso
ao servico de suporte técnico para abertura de
chamado e sobre como obter atualizagdes da
SOLUGAO.

17.1.4.1. Devera prover mecanismos de instalagdo em
clientes e servidores Windows através de login script
com instalagdo remota a partir da console ou através
darede.

17.1.4.2. Devera prover mecanismos de customizagdo
dos pacotes de instalagdo em clientes e servidores.

17.1.4.4. O pacote deverd detectar automaticamente a
versao do sistema operacional do computador destino
e instalar a SOLUCAO correspondente sem a
necessidade de intervencdao do administrador ou do
usuario.

17.1.4.5. A customiza¢do do pacote de instalagdo
devera permitir que a distribuicdo seja feita para os
computadores em conformidade com a politica de
configuracdo  determinada pelo administrador,
juntamente com as ultimas vacinas, em um Unico

processo transparente e silencioso.

17.1.4.6. Deverd suportar instalacbes em clientes
remotos e méveis (notebooks) sem depender de outro

software ou agente previamente instalado.

17.1.4.7. Devera possuir capacidade de deteccdo de
violagdes na integridade da instalagdo ou dos arquivos
do antivirus instalado nos clientes e servidores.

17.1.4.8. Deverd possuir uma ferramenta que permita
analisar toda a rede e identificar os computadores que
porventura ndo estejam com o antivirus instalado ou
atualizado, de acordo com as politicas determinadas
na console de administragao.

17.1.4.9. A solug¢do deverd ser capaz de identificar
solugao de terceiros que esteja instalada no host e
realizar a remogdo desta no momento da instalagdo da
solugao CONTRATADA.

17.1.4.10. Devera apresentar administracao
centralizada de todos os clientes e servidores Windows
em console Unica de gerenciamento baseado na
tecnologia MMC (Microsoft Management Console) ou
através de interface WEB.




17.1.4.11. O console uUnico de gerenciamento deve
exibir a lista de servidores e estacdes que possuam o
antivirus instalado, contendo informagdes como nome
da maquina, versio do antivirus, versio dos
mecanismos de verificagdo (engine), data da vacina,

data da ultima verificacdo e endereco IP.

17.1.4.12. O console uUnico de gerenciamento devera
permitir travamento das configuragdes em clientes e
servidores para que somente o administrador possa
alterar a configuragdo, desinstalar ou parar a
SOLUCAO.

17.1.4.13. O console Unico de gerenciamento deve
permitir a prote¢do de acesso aos servidores de
administracdo do sistema e grupos ldégicos de
computadores, através de senhas configuradas pelo
administrador.

17.1.4.14. O console Unico de gerenciamento deve
exibir logs e alertas de todos os clientes e servidores,
em tempo real, sem a necessidade de exportar ou
transferir arquivos manualmente ou através de
batches entre clientes, servidores e central de
gerenciamento.

17.1.4.15. Possuir capacidade de aplicar mudangas na
configuracdo do antivirus em clientes e servidores
Windows, com possibilidade de mudanga para todos os
computadores, para um determinado grupo de
computadores ou para um Unico computador.

17.1.4.16. As configuracdes da SOLUCAO em clientes e
servidores, depois de modificadas na central de
administracdo, deverdo ser distribuidas para os
computadores, automaticamente, sem a necessidade
de uso de agentes externos,login scripts, tarefas
manuais ou outros médulos adicionais.

17.1.4.17. As novas configuracbes deverdo ser
efetivamente instaladas e ativadas no computador
destino sem a necessidade de reinicializacdo ou logoff /
logon do usudrio.

17.1.4.18. Deverad possuir capacidade de envio de
alertas, no caso de mudangas de configuragdo,
ativagdo ou desativacdo do antivirus, atualizacdo de
vacinas e incidéncia de virus.

17.1.4.19. O console de gerenciamento deverd ter a
capacidade de abrir uma Unica janela de alerta de virus
com todas as ocorréncias, com o intuito de se evitar a
exibicdo de uma nova janela para cada alerta gerado.

17.1.4.20. A instalagdo deverd ser possivel sem
necessidade de reiniciar a estagdo de trabalho.

17.1.4.21. Devera ser possivel gerar imagens (modelos
padronizados para instalacdo) de estacGes de trabalho
com a SOLUCAO.




17.1.4.22. Devera possibilitar o agrupamento de

maquinas com configuracdes especificas.

17.1.4.23. Deverad realizar a autorreparacao de danos
causados por Trojan Horses, de forma automatica, sem
necessidade de agentes ou pacotes adicionais. Essa
fungiio deverd ser nativa da SOLUCAO e automatica,
dispensando a intervencdo do administrador.

17.1.4.24. Deverd possuir a capacidade de
funcionamento e administracdo independente da
ferramenta de gerenciamento centralizado.

17.1.4.25. Permitir a utilizagdo de fontes de agentes de
atualizagdo secunddrios em localidades remotas com
objetivo de minimizar o consumo do link durante a
atualizacdo de vacinas; Estes agentes devem ser
configurados através da prépria console de
gerenciamento sem a necessidade de intervencgao local
ou instalagdo de outro software.

17.1.4.26. Devera permitir a varredura dos dispositivos
removiveis e periféricos (pen drives, USB, memdrias
flash, etc.), mesmo com a politica de bloqueio total
ativa.

17.1.4.27. O console Unico de gerenciamento deverd
permitir a criagcdao de usudrios com diferentes niveis de
administragao.

17.1.4.28. O console Unico de gerenciamento deverd
permitir integragdo com o Active Directory para
identificar maquinas presentes no AD e que ndo
tenham a ferramenta de antivirus instalada,
possibilitando ainda a instalagdo automatica da

ferramenta para garantir a integridade da rede.

17.1.4.29. Protecdo contra desinstalacdo e desativacao
ndo autorizada da SOLUCAO.

17.1.4.30. Permitir a instalacgdo em ambientes em

Cluster Microsoft.

17.1.4.31. Configuracdo de Dashboard com medicdo
do nivel de atualizagdo do ambiente ou do nivel de
cumprimento de politica de seguranga previamente
definida.

17.1.5.1. Capacidade de atualizar remotamente e em
tempo real a vacina e engine da SOLUCAO, em um
Unico pacote para todas as plataformas suportadas,
sem a necessidade de utilizagdo de login scripts,
agendamentos nas estag¢Ges ou intervengdo do usuario
e sem requerer reinicializagdo do computador ou do
servico Antivirus para aplicacdo das atualizagGes.

17.1.5.2. As atualizagOes deverdo ser feitas a partir de
comunicag8es agendadas ou manuais, entre o servidor
de administragdo e o centro de pesquisas da empresa
desenvolvedora da SOLUCAO, com mecanismos de
checagem de autenticidade e com periodicidade
minima semanal.




17.1.5.3. Deverd prover mecanismos de distribuicdo de
vacinas para toda a rede a partir de servidor de
administracdo, de forma agendada e tempo real, e com
pacotes incrementais, de forma a prevenir a alta
utilizacdo de banda de rede.

17.1.5.4. Deverd ter mecanismos de configuracdo para
0 agendamento do envio de vacinas, com tolerancia a
falhas, para que a tarefa de atualizagdo seja executada
dentro de um periodo determinado, apds o horario
pré-agendado, e com o intuito de garantir a
atualizagdo de clientes e servidores que estivessem
anteriormente indisponiveis (desligados, em processo

de reinicializagdo, etc.).

17.1.5.5. A tarefa de atualizagdo das vacinas deverd
possuir mecanismos de randomizacao, baseados em
dias da semana, minutos ou dias, apds o hordrio pré-
agendado da atualizagdo, diminuindo assim o trafego
de rede gerado pela SOLUCAO no processo de
atualizacao.

17.1.5.6. O processo de atualizacdo deverd prover
mecanismos de configuragdo para que os clientes
facam a busca por novas vacinas, nos servidores de
antivirus, em intervalos periédicos e em escala de

minutos.

17.1.5.7. Capacidade de executar a volta imediata para
a vacina anterior, através da console de
gerenciamento, de forma silenciosa e sem intervencao
do usuario, para o caso de a vacina atual apresentar

problemas.

17.1.6.1. Compativel com plataformas existentes no
ambiente de TIC do CONTRATANTE.

17.1.6.2. Rastreamento em tempo real, para arquivos
criados, copiados, renomeados, movidos ou
modificados, incluindo sessées DOS abertas pelo
Windows, bem como servidores Linux.

17.1.6.3. Rastreamento manual com interface

Windows, customizavel, com opgdo de limpeza.

17.1.6.4. Capacidade de deteccdo de virus
desconhecidos da vacina mais atual, inclusive de
macros do MS Office, utilizando analise heuristica,
andlise comportamental ou aprendizado de mdquina
(machine learning).

17.1.6.5. Detecgdao de programas maliciosos como
spyware, programas de propaganda, ferramentas
como password crackers, dentre outros.

17.1.6.6. Detecgao e reparo de arquivos contaminados,
mesmo compactados por ZIP, CAB e ARJ.

17.1.6.7. Permitir configurar agdes a serem tomadas na
ocorréncia de virus, incluindo, dentre outras, reparar,
deletar, mover para a area de Isolamento (quarentena)
eignorar.




17.1.6.8. Possibilidade de quarentenar o arquivo

suspeito antes de limpa-lo.

17.1.6.9. Rastreamento remoto, de modo manual ou
agendado.

17.1.6.10. Possuir mecanismos de area de isolamento
de arquivos para virus desconhecidos ou sem
possibilidade de reparagdo (area de quarentena).

17.1.6.11. A area de isolamento devera remover o
arquivo infectado do computador de origem da
suspeita de infec¢do.

17.1.6.12. Devera existir a possibilidade de envio de
amostras para o centro de pesquisas da empresa
desenvolvedora da SOLUCAO.

17.1.6.13 A resposta da empresa desenvolvedora da
SOLUCAO deverd prover vacina para a amostra enviada
que devera ser adicionada as vacinas existentes, além
de tentar reparar, os arquivos isolados na drea de

quarentena.

17.1.6.14. A area de isolamento devera possibilitar a
devolugdo dos arquivos livres de virus que tenham sido
colocados em quarentena para seus pontos de origem.

17.1.6.15. Capacidade para, em caso de epidemia,
bloquear acesso a pastas compartilhadas, a portas TCP
e UDP, e escrita em diretérios e arquivos especificos,
restaurando as configuragdes originais ao término da
epidemia de forma automatica através de politicas
recebidas da empresa desenvolvedora da SOLUCAO ou

de forma manual pela console de gerenciamento.

17.1.6.16. Possibilidade de colocar arquivos e
diretérios em listas de exclusdes para ndo serem

verificados pelo antivirus.

17.1.6.17. Possibilidade de bloquear aplicacdes com
base no nome, diretério ou extensdo do arquivo ou

também com base no hash da aplicacdo.

17.1.6.18. Possibilidade de proteger o computador
permitindo que somente determinadas aplicagGes
(com base no hash) possam ser executadas.

17.1.6.19. Notificagdo automatica ao administrador em
caso de epidemia de virus.

17.1.6.20. Firewall com capacidade de verificagdo dos
pacotes que estdo entrando e/ou saindo da estacdo de
trabalho, com detec¢do e bloqueio de ataques de
malwares que exploram vulnerabilidades em software.

17.1.6.21. Capacidade de detec¢do de ameagas que
utilizam algoritmos de compactagdo em tempo real
ndo padronizados com objetivo de ndo serem
identificados.

17.1.6.22. Permitir o reinicio automatico dos servigos
do antivirus caso esse tenha sido parado devido a
algum codigo malicioso, sem a necessidade da
intervencdo do administrador.




17.1.6.23. Permitir autoprote¢do ao cliente de
antivirus em nivel de registro, arquivos de programa e

processos.

17.1.6.24. Capacidade de identificar a origem
(servidores ou esta¢des) de ataques de malwares na
rede local.

17.1.7.1. Permitir o envio de dados de telemetria para
a console continuamente

17.1.7.2. Permitir o envio de dados de telemetria a
partir da criagdo e edicdo de arquivo

independentemente do tipo de extensao.

17.1.7.3. Apresentar todas as informagdes relevantes
de um incidente na tela de detalhes do alerta, com,
pelo menos, as seguintes informagdes: Usudrios,
Ativos, Dominios, IPs, Hashes, Processos ou

Técnicas/Taticas identificadas.

17.1.7.4. Identificar se um processo em execugdo é
seguro ou ndo por, pelo menos, um dos seguintes
métodos: Sistema de reputagdo do fabricante, Analise
de comportamento ou Regras de indicadores.

17.1.7.5. Permitir a geracdo de alertas a partir de
alertas de deteccdo de comportamento (Behavior
Detection) baseado em dados de telemetria obtidos de
agente e trafego de rede do endpoint.

17.1.7.6. Proteger contra técnicas de exploragio de

memoria.

17.1.7.7. Bloquear ataques envolvendo reverse shell.

17.1.7.8. Bloquear ataques envolvendo exploracdo de
vulnerabilidades de Serializacdo/Desserializacdo.

17.1.7.9. Permitir a remoc¢do de arquivos maliciosos

em repouso.

17.1.7.10. Permitir a customiza¢do de consultas por
meio de API, possibilitando a geracdo de relatérios
personalizados.

17.1.7.11. Permitir a exportagdo de relatorios.

17.1.7.12. Manter cache de eventos, alertas e
telemetria  no endpoint mesmo apds sua
reinicializacdo, até que seja possivel enviar a console

de geréncia.

17.1.7.13. Detectar ataques de for¢a bruta para
autenticagdo de endpoints.

17.1.7.14. Detectar o uso indevido de DLL’s confiaveis.




17.1.7.15 A solugdo proposta deve suportar pelo
menos as seguintes agbes de resposta que um
administrador pode executar quando ameagas sdo
detectadas:

17.1.7.15.1 Impedir a execucdo de
objetos.

17.1.7.15.2 Isolamento de host.

17.1.7.15.3 Excluir objeto do host ou grupo
de hosts.

17.1.7.15.4 Encerrar um processo ho
dispositivo.

17.1.7.15.5 Colocar um objeto em
quarentena.

17.1.7.15.6 Execute a verificagdo do sistema.

17.1.7.15.7 Execucao remota de
programa/processo/comando.

17.1.7.15.8 Iniciar a varredura loC para um
grupo de hosts.

17.2.1.1. Instalagdo nas plataformas Microsoft
Windows 2012R2 Server até a mais atual existente.

17.2.1.2. Suporte a Microsoft Exchange 2013 e todas as
demais versoes do Microsoft Exchange até a mais atual
existente.

17.2.1.3. Rastreamento em tempo real, para arquivos
anexados a mensagens do Microsoft Exchange, antes
de entregar a mensagem na caixa postal do(s)
destinatario(s);

17.2.1.4. Rastreamento manual as pastas do Exchange,
com opcao de limpeza.

17.2.1.5. Programacdo de rastreamentos automaticos
do Exchange.

17.2.1.6. Gerar registro (log) dos eventos de virus em
arquivo com limite de tamanho opcional.

17.2.1.7. Gerar notificagcdes de eventos de virus através
de mensagens do Exchange para quem enviou e quem
recebeu a mensagem, e para um Administrador

(usuario opcional).

17.2.1.8. Identificacdo de remetente e destinatario das
mensagens.

17.2.1.9. Permitir bloqueios baseados no tipo de
arquivo, nome do arquivo e tamanho do arquivo.

17.2.1.10. Permitir a instalacgdo em ambientes em

Cluster Microsoft.

ANEXO II
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PODER JUDICIARIO

JUSTICA FEDERAL

TRIBUNAL REGIONAL FEDERAL DA 2* REGIAO

TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO TRF2 1052395

N° PROCESSO: N° CONTRATO:

Construcao: Equipe de Fiscalizagao da Contratagao

Objetivo do artefato: Obter comprometimento formal da Contratada sobre o sigilo dos dados e
informacodes de uso da Contratante, bem como suas normas e politicas de seguranga.

Contetido: O documento ¢ assinado, de parte da Administracdo, pela Autoridade Competente da
Area Administrativa e/ou pelo Gestor do Contrato, e, de outra parte, pelo Representante Legal da
Contratada. Assinam também duas testemunhas.

PROCESSO N2 T2-EOF-<Ano>/<Niumero>

O TRIBUNAL REGIONAL FEDERAL DA 22 REGIA®diado na Rua Acre n2 80 — Cep.: 20.081-000 -
Rio de Janeiro - RJ, inscrito no CNPJ sob o n2 32.243.347/0001-51, doravante denominado
CONTRATANTE, e, <Nome da Empresa>, pessoa juridica com sede na <Endereco da Empresa>,
inscrita no CNPJ/MF sob o n.2 <CNPJ da Empresa>, doravante denominada CONTRATADA;

CONSIDERANDO que, em razdao do CONTRATO N.2 <Numero do Contrato> doravante denominado
CONTRATO, a CONTRATADA poder3 ter acesso a informacdes sigilosas do CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condicdes de revelagdo destas informacdes sigilosas,
bem como definir as regras para o seu uso e protegao;

CONSIDERANDO o disposto na Politica de Seguranga da Informagao da CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO, doravante
TERMO, vinculado ao CONTRATO, mediante as seguintes cldusulas e condi¢cdes:

Clausula Primeira — DO OBJETO




Constitui objeto deste TERMO o estabelecimento de condi¢Oes especificas para regulamentar as
obrigacOes a serem observadas pela CONTRATADA, no que diz respeito ao trato de informacoes
sensiveis e sigilosas, disponibilizadas pela CONTRATANTE, por for¢ca dos procedimentos
necessarios para a execucao do objeto do CONTRATO celebrado entre as partes e em acordo com
o que dispOe o Decreto 4.553 de 27/12/2002 - Salvaguarda de dados, informac¢des, documentos e
materiais sigilosos de interesse da seguranca da sociedade e do Estado.

Clausula Segunda — DOS CONCEITOS E DEFINICOES
Para os efeitos deste TERMO, sdao estabelecidos os seguintes conceitos e defini¢des:

Informagao: é o conjunto de dados organizados de acordo com procedimentos executados por
meios eletronicos ou ndo, que possibilitam a realizacdo de atividades especificas e/ou tomada de
decisdo.

Informagao Publica ou Ostensiva:sdo aquelas cujo acesso é irrestrito, obtida por divulgacdo
publica ou por meio de canais autorizados pela CONTRATANTE.

Informagodes Sensiveis: sdo todos os conhecimentos estratégicos que, em func¢do de seu potencial
no aproveitamento de oportunidades ou desenvolvimento nos ramos econdmico, politico,
cientifico, tecnolégico, militar e social, possam beneficiar a Sociedade e o Estado brasileiros.

Informagoes Sigilosas: sdo aquelas cujo conhecimento irrestrito ou divulgacdo possam acarretar
qualquer risco a seguranca da sociedade e do Estado, bem como aquelas necessdrias ao resguardo
da inviolabilidade da intimidade, da vida privada, da honra e da imagem das pessoas.

CONTRATO: contrato celebrado entre as partes, ao qual este TERMO se vincula.

Clausula Terceira — DAS INFORMAGCOES SIGILOSAS

Serdao consideradas como informacdo sigilosa, toda e qualquer informagdao escrita ou oral,
revelada a outra parte, contendo ou n3o a expressdo confidencial e/ou reservada. O TERMO
informacdo abrangerd toda informacdo escrita, verbal, ou em linguagem computacional em
gualquer nivel, ou de qualquer outro modo apresentada, tangivel ou intangivel, podendo incluir,
mas nao se limitando a: know-how, técnicas, especifica¢oes, relatdrios, compilagdes, cddigo fonte
de programas de computador na integra ou em partes, férmulas, desenhos, cépias, modelos,
amostras de idéias, aspectos financeiros e econdémicos, definicdes, informagcdes sobre as
atividades da  CONTRATANTE e/ou quaisquer  informacdes  técnicas/comerciais
relacionadas/resultantes ou ndo ao CONTRATO, doravante denominados INFORMACOES, a que
diretamente ou pelos seus empregados, a CONTRATADA venha a ter acesso, conhecimento ou
que venha a |Ihe ser confiada durante e em razdo das atuacdes de execucdo do CONTRATO
celebrado entre as partes.

Paragrafo Primeiro — Comprometem-se, as partes, a ndo revelar, copiar, transmitir, reproduzir,

utilizar, transportar ou dar conhecimento, em hipdtese alguma, a terceiros, bem como a ndo
permitir que qualquer empregado envolvido direta ou indiretamente na execu¢dao do CONTRATO,
em qualquer nivel hierarquico de sua estrutura organizacional e sob quaisquer alegacdes, faca uso
dessas informacdes, que se restringem estritamente ao cumprimento do CONTRATO.




Paragrafo Segundo — As partes deverao cuidar para que as informacdes sigilosas fiqguem restritas
ao conhecimento das pessoas que estejam diretamente envolvidas nas atividades relacionadas a
execucdo do objeto do CONTRATO.

Pardgrafo Terceiro — As obrigacGes constantes deste TERMO ndo serdo aplicadas as
INFORMACOES que:

| — Sejam comprovadamente de dominio publico no momento da revelagdo;

Il — Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente
TERMO;

Il — Sejam reveladas em razdo de requisicdo judicial ou outra determinacdo valida do Governo,
somente até a extensdo de tais ordens, desde que as partes cumpram qualquer medida de
protecdo pertinente e tenham sido notificadas sobre a existéncia de tal ordem, previamente e por
escrito, dando a esta, na medida do possivel, tempo habil para pleitear medidas de protecao que
julgar cabiveis.

Clausula Quarta — DOS DIREITOS E OBRIGAGOES

As partes se comprometem e se obrigam a utilizar a informacao sigilosa revelada pela outra parte
exclusivamente para os propésitos da execu¢cdo do CONTRATO, em conformidade com o disposto
neste TERMO.

Paragrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualquer tipo de cdépia da
informacao sigilosa sem o consentimento expresso e prévio da CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da
direcdo e empregados que atuarao direta ou indiretamente na execu¢ao do CONTRATO sobre a
existéncia deste TERMO bem como da natureza sigilosa das informacdes.

| — A CONTRATADA deverd firmar acordos por escrito com seus empregados visando garantir o
cumprimento de todas as disposicoes do presente TERMO e dard ciéncia a CONTRATANTE dos
documentos comprobatdrios.

Pardgrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a protecdao
da informacdo sigilosa da CONTRATANTE, bem como evitar e prevenir a revelacdo a terceiros,
exceto se devidamente autorizado por escrito pela CONTRATANTE.

Pardgrafo Quarto — Cada parte permanecera como fiel depositdria das informacdes reveladas a
outra parte em fun¢do deste TERMO.




| — Quando requeridas, as informagdes deverdao retornar imediatamente ao proprietario, bem
como todas e quaisquer cépias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas,
coligadas, representantes, procuradores, sdcios, acionistas e cotistas, por terceiros eventualmente
consultados, seus empregados, contratados e subcontratados, assim como por quaisquer outras
pessoas vinculadas a CONTRATADA, direta ou indiretamente, a manter sigilo, bem como a limitar
a utilizacdo das informacdes disponibilizadas em face da execugdao do CONTRATO.

Paragrafo Sexto - A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se
obriga a:

| — N3o discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das
informacdes, no territdrio brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, e
para nenhuma outra finalidade que n3ao seja exclusivamente relacionada ao objetivo aqui
referido, cumprindo-lhe adotar cautelas e precaucdes adequadas no sentido de impedir o uso
indevido por qualquer pessoa que, por qualquer razdo, tenha acesso a elas;

Il — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os
custos do impedimento, mesmo judiciais, inclusive as despesas processuais e outras despesas
derivadas, a divulgacdo ou utilizacdo das Informagdes Proprietdrias por seus agentes,
representantes ou por terceiros;

Il = Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgacdo,
caso tenha que revelar qualquer uma das informagdes, por determinagao judicial ou ordem de
atendimento obrigatdrio determinado por 6rgdo competente;e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informacdes sigilosas.

Clausula Quinta — DA VIGENCIA

O presente TERMO tem natureza irrevogdvel e irretratavel, permanecendo em vigor desde a data
de sua assinatura até expirar o prazo de classificacdo da informacdao a que a CONTRATADA teve
acesso em razao do CONTRATO.

Clausula Sexta — DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade das informagGes, devidamente comprovada,
possibilitara a imediata aplicacdo de penalidades previstas conforme disposicGes contratuais e
legislacbes em vigor que tratam desse assunto, podendo até culminar na rescisdio do CONTRATO
firmado entre as PARTES. Neste caso, a CONTRATADA, estara sujeita, por agdo ou omissao, ao
pagamento ou recomposicdo de todas as perdas e danos sofridos pela CONTRATANTE, inclusive as
de ordem moral, bem como as de responsabilidades civil e criminal, as quais serdao apuradas em
regular processo administrativo ou judicial, sem prejuizo das demais sancdes legais cabiveis,
conforme Art. 87 da Lei n2. 8.666/93.




Clausula Sétima — DISPOSICOES GERAIS

Este TERMO de Confidencialidade é parte integrante e inseparavel do CONTRATO.

Pardgrafo Primeiro — Surgindo divergéncias quanto a interpretacdo do disposto neste
instrumento, ou quanto a execu¢dao das obrigacdes dele decorrentes, ou constatando-se casos
omissos, as partes buscardo solucionar as divergéncias de acordo com os principios de boa fé, da
eqliidade, da razoabilidade, da economicidade e da moralidade.

Pardgrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de duvida e,
salvo expressa determinacdo em contrario, sobre eventuais disposicGes constantes de outros
instrumentos conexos firmados entre as partes quanto ao sigilo de informagdes, tal como aqui
definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua
concordancia no sentido de que:

| — A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar e
monitorar as atividades da CONTRATADA;

Il — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela
CONTRATANTE, todas as informacgdes requeridas pertinentes ao CONTRATO.

Il — A omissdo ou tolerancia das partes, em exigir o estrito cumprimento das condi¢Oes
estabelecidas neste instrumento, ndo constituirda nova¢do ou renuncia, nem afetara os direitos,
que poderao ser exercidos a qualquer tempo;

IV — Todas as condi¢cbes, TERMOs e obrigacGes ora constituidos serdo regidos pela legislacdo e
regulamentacao brasileiras pertinentes;

V — O presente TERMO somente poderd ser alterado mediante TERMO aditivo firmado pelas
partes;

VI — Alteragcbes do numero, natureza e quantidade das informac¢Ges disponibilizadas para a
CONTRATADA nao descaracterizardo ou reduzirdo o compromisso e as obriga¢cdes pactuadas
neste TERMO, que permanecera valido e com todos seus efeitos legais em qualquer uma das
situacdes tipificadas neste instrumento;

VIl — O acréscimo, complementacdo, substituicdo ou esclarecimento de qualquer uma das
informagdes disponibilizadas para a CONTRATADA, serdo incorporados a este TERMO, passando a
fazer dele parte integrante, para todos os fins e efeitos, recebendo também a mesma protegdo
descrita para as informacdes iniciais disponibilizadas, sendo necessario a formalizacdo de TERMO
aditivo a CONTRATO;

VIl — Este TERMO ndo deve ser interpretado como criacdo ou envolvimento das Partes, ou suas
filiadas, nem em obrigacdo de divulgar Informagdes Sigilosas para a outra Parte, nem como
obrigacao de celebrarem qualquer outro acordo entre si.




Clausula Oitava — DO FORO

A CONTRATANTE elege o foro da cidade do Rio de Janeiro, onde estd localizada a sede da
CONTRATANTE, para dirimir quaisquer duvidas originadas do presente TERMO, com rendncia
expressa a qualquer outro, por mais privilegiado que seja.

E, por assim estarem justas e estabelecidas as condicGes, o presente TERMO DE COMPROMISSO
DE MANUTENCAO DE SIGILO é assinado pelas partes em 2 vias de igual teor e um s6 efeito.

de de 20
DE ACORDO
CONTRATANTE CONTRATADA

<Nome> <Nome>
Matricula: <Matr.> <Qualificacao>
Testemunha 1 Testemunha 2

<Nome> <Nome>
<Qualificacao> <Qualificacao>
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