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Solicitacdo Eletrdnica de Compra N2 JFES-SEC-2024/00067

| 1. DA DEFINIGAO DO OBJETO

1.1. Contratagdo da renovac¢do da solugdo de seguranca de filtragem de conteddo e-mail
(antispam), contemplando licenciamento de appliances virtuais, suporte técnico e garantia
pelo periodo minimo de 3 (trés) anos, servigos de instalagdo e capacitagdo, conforme o caso.
1.1.1. As condi¢cbes estabelecidas no Termo de Referéncia prevalecem sobre as

apresentadas no CATSER.

1.2. O objeto dessa licitagdo é uno e indivisivel e sera adjudicado a uma unica licitante.

2. DO MODELO DE PLANILHA DE FORMAGAO DE PREGOS DISCRIMINADOS

2.1. A licitante devera apresentar proposta de pregos conforme modelo constante no anexo
“MODELO DE PLANILHA DE FORMACAO DE PRECOS DISCRIMINADOS”, contendo
discriminagdo detalhada dos produtos/servigos ofertados, valor unitério e total, em moeda
nacional brasileira.

2.2. Juntamente com a proposta, a licitante devera comprovar o atendimento a cada item do
anexo “REQUISITOS TECNICOS ESPECIFICOS”, que trata dos requisitos técnicos especificos
da licenga, que poderd ser feita pela entrega dos manuais, sites, catalogos e/ou publicacdes
originais do fabricante, com indicagdo das paginas/folhas/textos da informagdo desejada,
conforme o modelo da tabela:

Comprovagdo de atendimento ao anexo “REQUISITOS TECNICOS ESPECIFICOS”

Item do ANEXO Documento de Comprovagdao
< Informar o documento (manual do < Indicagéio da pdgina,
< Numero do fabricante, site, catdlogo e/ou publicacdo | folha, texto ou outro meio
item/subitem> original) que que comprove o para localizar a
atendimento a especificagio > informagdo desejada >

2.3. Na cotagdo de pregos deverdo estar inclusos todos os itens de custo e despesas, tais como
materiais, servigos, transportes, embalagens, seguro, mdo-de-obra, saldrios dos
profissionais, impostos, encargos sociais, encargos tributdrios, taxas, fretes e as demais
despesas que incidam direta ou indiretamente sobre os produtos, mesmo que n3do estejam
relacionadas na proposta, ndo sendo admitido nenhum 6nus adicional a contratante durante
a prestagdo dos servigos.

2.4. As descricGes apresentadas na definicdo do objeto e na planilha de formagdo de pregos
correspondem as caracteristicas minimas desejadas, nada impedindo o fornecimento de
produto com caracteristicas superiores as especificadas.

2.5. As licitantes deverdo apresentar em suas propostas informagdes detalhadas dos
componentes da solugdo ofertada, apresentando fabricante/marca, modelo, part numbers,
descri¢do técnica, quantidade e prego unitario dos produtos ofertados, consoante o Acérdao
1432/2024 do Plendrio do Tribunal de Contas da Unido.

2.6. A solugdo atual em operagdo do drgdo é do fabricante HSC — High Security Center , sendo
composta pelos seguintes elementos:

2.6.1. Dois appliances virtuais atuando como agentes de filtragem em cluster ativo-ativo,
garantindo performance e alta disponibilidade, sem perda de informac&o.
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2.6.2. Um appliance virtual atuando como console de gerenciamento centralizado da
solugdo.

2.6.3. Subscricdes dos mecanismos de protegdo e suporte com data de expiragdo em 01
de dezembro de 2024.

2.7. O periodo de validade das subscrigdes dos mecanismos de protegdo e do suporte serd de no
minimo 3 (trés) anos, contados a partir de 01 de dezembro de 2024 ou da data de emissdo
do TERMO DE RECEBIMENTO DEFINITIVO, caso ocorra em data posterior a 01 de dezembro
de 2024.

2.8. Visita técnica facultativa para balizamento da elaboragdo das propostas de pregos.

2.8.1. Sera facultado as licitantes realizarem visita técnica nas instalagdes da contratante
com objetivo de conhecerem os locais e condigGes fisicas das localidades onde o
servico serd prestado, de forma a obterem informacgGes, esclarecerem duvidas,
verificarem eventuais dificuldades na execugdo do objeto do certame, viabilizando a
elaboragdo mais precisa das suas propostas de prego.

2.8.2. A visita técnica devera ser previamente agendada pelos meios indicados no item
18.4, com antecedéncia minima de 3 (trés) dias e no prazo maximo de até uma
semana antes da data agendada para a licitagdo.

2.8.3. As visitas técnicas serdao acompanhadas pela equipe técnica da contratante, que
podera impedir o registro de fotos e videos das suas instalagGes.

2.8.4. Ndo serdo aceitos questionamentos técnicos finalizada a fase de licitagdo, bem como
alegagbes posteriores de desconhecimento de quaisquer condigdes como
justificativa para o ndo cumprimento do objeto ou para gerar 6nus adicional a
contratante.

3. DA JUSTIFICATIVA E MOTIVAGAO DA CONTRATAGAO

3.1. A solugdo de filtragem de e-mails é um dos componentes essenciais do ambiente de TIC,
cuja fungdo principal é garantir a seguranca e eficiéncia no trafego das mensagens
eletrénicas recebidas e enviadas pelos usudrios do 6rgdo, procurando bloquear
comunicagdes indesejadas, tais como, spams, propagandas, phishings, bem como
mensagens com conteudo impréprio ou com anexos contendo malwares dos mais diversos
tipos.

3.2. A presente contratagdo tem por objetivo a renovagdo da solugdo de filtragem de e-mails
existente no érgdo, assegurando a continuidade das atualizagdes dos mecanismos de
seguranga e do suporte, essenciais para se manter a seguran¢a adequada ao ambiente de
rede corporativo.

3.3. Assim, o ganho alcangado com a informatizagdo dos processos de negdcio gerou, por outro
lado, uma alta dependéncia sobre a infraestrutura tecnoldgica, sistemas de informagdo e
servigos de Tl, e dada a criticidade dessa solugdo para prover seguranga ao ambiente de rede
corporativo, essa aquisicdo é essencial para a continuidade do negdcio, garantindo a
disponibilidade e a adequagdo as novas demandas dos servigos de Tl oferecidos pelo érgdo.

4. DOS RESULTADOS/BENEFiCIOS A SEREM ALCANCADOS
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4.4. Ambiente operacional atualizado e menos suscetivel a falhas de funcionamento e de
seguranga.
5. FUNDAMENTACAO DA CONTRATACAO - REFERENCIA AOS ESTUDOS PRELIMINARES DA

CONTRATACAO

5.1. Foram utilizados como base o Documento de Oficializagdo da Demanda n° JFES-DOD-
2024/00007 e o Estudo Técnico Preliminar juntados a Solicitagdo Eletronica de Compra que
deu origem a presente contratagdo.

6. DO ALINHAMENTO DA CONTRATACAO E O PLANEJAMENTO ESTRATEGICO DA JF

6.1. A solugdo esta alinhada aos planos estratégico e diretor de tecnologia da informagdo e
comunicagdo, respectivamente PETI e PDTIC, conforme apresentado nos quadros a seguir.

6.2. O objeto da contratagdo também esta previsto no Plano de Contratagdes Anual — PAC da
Secdo Judiciaria do Espirito Santo.

ALINHAMENTO AO PLANO ESTRATEGICO — PETI / ENTIC-JUD
Objetivo Estratégico
OE7 - Aprimorar a Seguranga da Informagao e a Gestdo de Dados
ALINHAMENTO AO PLANO DIRETOR - PDTIC
Id Necessidade/Iniciativa
4 Seguranga da Informagdo no ambito da TI
7. DA RELACAO ENTRE A DEMANDA PREVISTA E A QUANTIDADE DE BENS E/OU SERVICOS A

SEREM CONTRATADOS

7.1.

7.2.

Atualmente o 6rgdo possui instalados no datacenter a solugdo de seguranga de filtragem de
e-mail Mail Inspector da empresa HSC — High Security Center, composta por 2 (dois)
appliances virtuais atuando como agentes de filtragem em cluster ativo-ativo, garantindo
performance e alta disponibilidade, sem perda de informacgdo, e 1 (um) appliance virtual
atuando como console de gerenciamento centralizado da solugdo, com mecanismos de
protecdo ativos para 1.500 (mil e quinhentas) caixas postais, sendo que o contrato de
suporte da solugdo é valido até 01/12/2024.

Assim, o quantitativo de bens e servicos foi dimensionado de forma a manter as
funcionalidades atuais de operagdo da solugdo de seguranga, mantendo sua implementagdo
em appliances virtuais e ajustando o quantitativo de caixas postais as necessidades do érgao.

DA DESCRICAO DA SOLUCAO DE TIC

8.1.

8.2.

Essa solugdo de TIC compreende a renovagdo dos servigos de subscrigdo dos mecanismos de
protecdo, garantia, suporte técnico da solugdo de seguranga de filtragem de conteudo de e-
mail (antispam) existente no érgdo, pelo periodo minimo de 3 (trés) anos, contemplando os
servigos de instalagdo, configuragdo e capacitagdo, no caso de substituicdo da solugdo atual
em operagao.

No contexto dessa contratagdo, entende-se como “renovacdo da solugdo de seguran¢a” o
pleno funcionamento dos mecanismos de protegdo e analise de contetdo de e-mail, bem
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como servigo de suporte vigente fornecido pelo fabricante da solugdo. Dessa forma, havera

duas possibilidades de fornecimento que atendam as necessidades do 6rgao:

8.2.1. Atualizagdo do licenciamento e do suporte da solugdo de seguranga em operagao,
fabricante HSC. Nesse caso, ndo serd necessario servigo de instalagdo e treinamento
oficial, haja vista ser uma solugdo ja em funcionamento e com a equipe técnica do
drgdo capacitada para opera-la.

8.2.2. Substituicdo da solugdo de seguranga em operagao por nova solugdo de seguranca
de filtragem de contetido de e-mail de outro fabricante. Nesse caso, a licitante
devera contemplar adicionalmente os servigos de instalagdo da nova solugdo e o
treinamento oficial do fabricante para a devida capacitagdo da equipe técnica do
orgdo

| 9. LEVANTAMENTO DAS ALTERNATIVAS E ANALISE DE MERCADO DE TIC

9.1. As alternativas foram langadas no Estudo Técnico Preliminar

| 10. DA JUSTIFICATIVA DA ALTERNATIVA ESCOLHIDA

10.1.A justificativa foi descrita no Estudo Técnico Preliminar

| 11. DA NATUREZA DO OBJETO

11.1. Os servigos objeto desta contratagdo podem ser caracterizados como comuns, nos termos
do art. 6°, Xlll da Lei 14.133/2020, considerando que os padrdes de desempenho e qualidade
podem ser objetivamente definidos pelo edital, por meio de especificagdes usuais de
mercado.

11.2.0 objeto desta contratagdo nao se enquadra como sendo de bem de luxo, conforme Decreto
n2 10.818, de 27 de setembro de 2021.

12. DO PARCELAMENTO E ADJUDICACAO DO OBJETO

12.1.0s bens e servigos previstos nessa contratagdo possuem relagdo de interdependéncia, pois
compdem uma solugdo de seguranga integrada, com utilizagdo de tecnologia proprietaria
do fabricante, ndo sendo possivel o parcelamento da contratagdo.

12.2.Assim, consideramos o objeto da licitagdo indivisivel devendo ser adjudicado a uma Unica
licitante.

13. DA MODALIDADE E TIPO DE LICITACAO - FORMAS E CRITERIOS DE SELEGAO DO
FORNECEDOR

13.1. O fornecedor sera selecionado por meio da realizacdo de procedimento de Licitagdo, na
modalidade Pregdo, na sua forma eletronica, por se tratar de bens e servigos comuns, nos
termos do art. 28 ¢/c 29 da Lei 14.133/2021.

13.2.0 critério de julgamento da licitagdo é o menor prego para a selecdo da proposta mais
vantajosa, utilizado para compras e servicos de modo geral e para contratagdo de bens e
servigos de informdtica, nos termos do inciso XLI do art.6° da Lei 14.133/2021.

13.3.0 regime de execugdo do contrato é por prego global.

13.4.Exigéncias de habilitagdo:
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13.4.1. Para fins de habilitagdo juridica, fiscal, social e trabalhista e econémico-financeira, as
exigéncias e demais condigGes sdo aquelas estabelecidas no edital.

14. DO IMPACTO AMBIENTAL DECORRENTE DA CONTRATAGAO E DA SUSTENTABILIDADE

14.1. O conceito de Tl verde é definido como um conjunto de préticas que torna mais sustentavel
e menos prejudicial o uso da tecnologia e estd ligado aos processos de fabricagdo dos
componentes, a administragdo e a utilizagdo dos ativos de Tl, bem como o descarte do “lixo
eletrénico”.

14.2. A partir de tal premissa a SJES vem priorizando a adogdo de processos na forma eletrdnica,
inclusive os administrativos, utilizando softwares aplicativos. Os documentos deverdo ser
gerados e mantidos em sua forma digital e, com o objetivo de garantir a integridade deles,
nestes poderdo ser utilizados recursos tecnoldgicos de seguranga da informagéao. O objetivo
da referida adogdo é reduzir o nimero de copias e impressdes em papel, o que também se
aplica aos documentos utilizados na gestao e fiscalizagdo dos contratos.

14.3.A abertura de chamados técnicos e encaminhamentos de demandas deverdo ser realizados,
preferencialmente, sob a forma eletrdnica, evitando-se a impressdo de papel.

15. DA CONFORMIDADE TECNICA E LEGAL

15.1. Os itens fornecidos e a prestagdo dos servigos, pela contratada, deverdo apresentar a
qualificagdo técnica e seguir os ditames legais aplicaveis a contratagdo, necessarios ao fiel
cumprimento dos servigos contidos neste Termo de Referéncia e seus anexos, no Edital do
Pregdo Eletronico, na Proposta da contratada aceita, no Contrato Administrativo assinado,
bem como nas disposi¢cdes contidas na Lei n? 14.133/21 e suas alteragbes posteriores,
demais regulamentos e normas administrativas federais.

16. DA QUALIFICAGAO TECNICA — CRITERIOS TECNICOS DE SELECAO DO FORNECEDOR

16.1.Como qualificagdo técnica a Licitante devera apresentar, juntamente com os documentos
de habilitagdo, pelo menos 01 (um) atestado ou certiddo de capacidade técnica, expedido
por pessoa juridica de direito publico ou privado, que comprove o fornecimento de pelo
menos 100 (cem) licengas de solucdo de seguranca de filtragem de contetudo de e-mail
(antispam), pelo periodo minimo de 12 (doze) meses, devendo conter nome do atestante,
endereco e telefone da pessoa juridica, ou qualquer outra forma que permita a contratante
contatar a empresa declarante.
16.1.1. O quantitativo de licengas solicitado podera ser contabilizado em mais de um

atestado ou certiddo de capacidade técnica.

16.2.Justifica-se a exigéncia do atestado ou certiddo de capacidade técnica como forma de
comprovar a experiéncia e competéncia da Licitante para a prestagdo de um servigo
essencial as atividades do 6rgao, minimizando o risco de eventuais prejuizos a Administragdo
durante a execugao contratual.

17. DOS REQUISITOS DA CONTRATAGAO

17.1.CARACTERISTICAS GERAIS
17.1.1. As especificagdes devem ser consideradas como requisitos minimos, sendo aceitas
especificagdes idénticas ou superiores.
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17.2.ENDERECOS DE INSTALACAO E PRESTACAO DOS SERVICOS

17.2.1. Sede da Justica Federal do Espirito Santo (JFES): Av. Marechal Mascarenhas de
Moraes, 1877, Monte Belo, Vitéria — ES, CEP: 29.053-245.

17.3.DA LICENCA DE APPLIANCE VIRTUAL (ITEM 1)

17.3.1. A contratada devera fornecer as licengas de software de solugdo de seguranca de
filtragem de conteudo de e-mail atendendo aos requisitos técnicos descritos no
anexo “REQUISITOS TECNICOS ESPECIFICOS” e abrangendo as demais exigéncias
dessa especificagdo.

17.3.2. Devera ser fornecido certificado do fabricante da solugdo de seguranga que
comprove o registro no seu site oficial do quantitativo das licengas e do suporte
técnico pelo periodo minimo de 3 (trés) anos, conforme item 2.7.

17.3.3. Os produtos deverdo ser entregues em sua versao mais atual, compativel com a
instalacdo local na infraestrutura da contratante (on premises).

17.3.4. A contratada deve apresentar o manual de administragdo da solugdo ofertada, no
idioma portugués do Brasil e/ou inglés, caso seja distinta da existente em operacgdo
na contratante.

17.4.DO SERVICO DE INSTALACAO E CONFIGURACAO (ITEM 2)

17.4.1. Esse servico somente serd prestado caso a solugdo fornecida seja distinta da
existente em operagdo na contratante.

17.4.2. Os servigos de instalagdo serdo executados preferencialmente via acesso remoto, a
ser disponibilizado pela contratante.

17.4.3. A contratada sera responsavel pela execugdo de todas as atividades necessarias para
substituicdo da solugdo atual pela nova fornecida, devendo contemplar:
17.4.3.1.Instalagdo da solugdo fornecida no ambiente virtual da contratante.
17.4.3.2.Migragdo ou adaptagdo das regras e configuragdes da solugdo atual para a

nova solugdo fornecida.
17.4.3.3.Elaboracgdo e execucdo de procedimentos, scripts, politicas e/ou quaisquer
outras aplicagbes necessarias para o funcionamento pleno da solugdo
fornecida, inclusive eventuais ajustes necessarios no ambiente virtual e
servidores da contratante, tais como, Exchange, DNS, AD, entre outros.
17.4.3.4.Desativagao da solugdo atual.

17.4.4. Caso seja necessario qualquer tipo de intervengdo presencial nos equipamentos
onde serdo instalados a solugdo fornecida, cabera a contratada orientar os técnicos
da contratante de todos os procedimentos a serem executados.

17.4.5. Os servigos de instalagdo e configuracdo devem ser realizados com licenga de
avaliagdo e somente apds sua conclusdo as licengas fornecidas devem ser ativadas,
considerando o prazo de vigéncia estabelecido no item 2.7.

17.4.6. Os servicos de instalagdo ndo terdo qualquer 6nus adicional para a contratante, e a
seu critério, poderdo ser executados fora do horario comercial e/ou em finais de
semana ou feriados, visando minimizar os transtornos aos usudrios pela eventual
indisponibilidade dos servigos de TI.

17.4.7. Ao final dos servigos de instalagdo a contratada deverd entregar documentagdo,
compreendendo as seguintes atividades e condig¢des:
17.4.7.1.Deverd ser entregue em meio digital, formato compativel com o MS-Office

2013 e editavel pela contratante.
17.4.7.2.Se houver documentos que ndo possam ser elaborados com o MS-Office,
devera ser fornecido o arquivo digital no formato original.

JFESEOF202400266V01

05 -Termo de Referencia - Filtragem E-mail - v2 6

Assinado com senha por LOURENIA MOREIRA ROCHA - 17/09/2024 as 15:25:34, FABRICIO VASCONCELOS COSTA -

17/09/2024 as 15:30:04 e RODRIGO QUEIROGA BARROS - 17/09/2024 as 17:37:39.

Documento N°: 4200113.36928155-4964 - consulta a autenticidade em
https://siga.jfrj.jus.br/sigaex/public/app/autenticar?n=4200113.36928155-4964 SIGA_x




PODER JUDICIARIO _
J JUSTICA FEDERAL DA 22 REGIAO

ANEXO | - TERMO DE REFERENCIA

17.4.7.3.A Contratante podera solicitar a conversdo da documentagdo para
formato PDF.

17.4.7.4.Devera ser gerada a documentagdo as-built, contemplando todas as
caracteristicas do ambiente da contratante apds a implementagdo da
solugdo de seguranga, além de um relatério final contendo todas as
atividades realizadas durante o projeto.

17.4.7.5.A documentacdo deverda contemplar os procedimentos basicos para a
operacdo diaria da solugdo, incluindo as rotinas de manutengdo necessarias
e os procedimentos a serem adotados em caso de recuperagdo de
desastres.
17.4.8. Ao final dos servigcos de instalagdo a contratada devera realizar a transferéncia de
conhecimento tecnolégico na modalidade hands-on para capacitar a equipe técnica
da contratante na solugdo implantada, compreendendo as seguintes atividades e
condicgdes:
17.4.8.1.A atividade realizada serd online na modalidade de ensino a distancia e/ou
videoconferéncia.

17.4.8.2.A contratada devera prover a plataforma para o acesso online.

17.4.8.3.A programagdo das atividades de repasse de conhecimento tecnolégico
devera ser estabelecida pela contratada, com a anuéncia da contratante.

17.4.8.4.Deverd ocorrer em horario de expediente da contratante.

17.4.8.5.Capacitagdo para até 3 (trés) participantes da equipe técnica da
contratante.

17.4.8.6.Carga horaria minima de 4 (quatro) horas.

17.4.8.7.Deverd ser realizada em lingua portuguesa.

17.4.8.8.Deverd enfatizar e apresentar as caracteristicas especificas da implantagdo
da solugdo na contratante

17.4.8.9.0 material didatico devera ser entregue a todos os participantes,
preferencialmente em meio digital e em lingua portuguesa ou, na sua
impossibilidade, em lingua inglesa.

17.4.8.10. O profissional que ird repassar o conhecimento deverd possuir
certificagdo oficial do desenvolvedor da solugdo.

17.4.8.11. O conteudo programatico deverd abranger no minimo os seguintes

itens anteriores, que sejam Uteis a administragdo da solugdo.

tdpicos:
17.4.8.11.1. Instalagdo, configuragdo e utilizacdo da solugdo de
seguranga.
17.4.8.11.2. Criagdo de regras para filtragem de conteudo das
mensagens.
17.4.8.11.3. Gerenciamento da quarentena. —
17.4.8.11.4. Configuragdo do backup e mecanismos para recuperagao =
de desastres. =
17.4.8.11.5. Anélise e criagdo de relatérios. ——
17.4.8.11.6. Outros recursos existentes, além dos mencionados nos =

17.4.8.12. Ao final da capacitagdo a contratada devera emitir certificado e/ou d
declaragdo de participagdo para os alunos que alcangarem no minimo 75% g
(setenta e cinco por cento) de presenca, contendo no minimo as seguintes §
informacgoes: =]
17.4.8.12.1. Titulo e/ou descrigdo da capacitagdo. S
17.4.8.12.2. Periodo de realizagdo. =g

L

N

i

L
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17.4.8.12.3. Carga horaria.

17.4.8.12.4. Ementa (conteldo programatico).
17.4.8.12.5. Nome do(s) instrutor(es).
17.4.8.12.6. Nome do(s) participante(s).
17.4.8.12.7. Razdo social e CNPJ da Contratada.

17.4.8.13. A transferéncia de conhecimento tecnolégico ndo terd qualquer 6nus
adicional para a CONTRATANTE.

17.5.D0 TREINAMENTO OFICIAL DO FABRICANTE (ITEM 3)

17.5.1. Esse servico somente serd prestado caso a solucdo fornecida seja distinta da
existente em operagdo na contratante.

17.5.2. Devera ser fornecido o treinamento oficial do fabricante da solugdo fornecida.

17.5.3. O treinamento devera ser ministrado por instituicdo autorizada, na modalidade
online de ensino a distancia - EAD, contemplando conteddos que abranjam
instalagdo, configuragdo, operagdo e administragdo da solugdo fornecida.
17.5.3.1.0 ambiente de treinamento remoto deve ser fornecido pela contratada,

com todos os softwares, recursos e materiais didaticos necessarios para o
adequado aprendizado pelos participantes.

17.5.4. O contetdo do treinamento e sua carga horaria deverdo ser apresentados na
proposta de preco das empresas licitantes.

17.5.5. O treinamento deverd ser ministrado em lingua portuguesa, em dias Uteis e em
horario comercial.

17.5.6. A data do inicio do treinamento devera ser agendada junto a contratante com
antecedéncia minima de 10 (dez) dias.
17.5.6.1.Se o treinamento for distribuido em maddulos, cada mddulo deverd ser

agendado com antecedéncia minima de 10 (dez) dias.

17.5.7. O material didatico oficial do fabricante da solugdo ofertada deverd ser entregue a
todos os participantes, preferencialmente em meio digital e em lingua portuguesa
ou, na sua impossibilidade, em lingua inglesa.

17.5.8. Eventual alteragdo no contetdo do treinamento apresentado pela contratada em
sua proposta devera ser submetida previamente para aprovagdo do gestor técnico
do contrato.

17.5.9. Sera exigido o controle de frequéncia dos participantes e uma cdpia devera ser
encaminhada a contratante ao final do treinamento.

17.5.10. Ao final do treinamento, devera ser emitido certificado e/ou declaragdo de
participagdo para os alunos que alcangarem no minimo 75% (setenta e cinco por
cento) de presenga, contendo no minimo as seguintes informagdes:

17.5.10.1.1. Titulo e/ou descrigdo da capacitagdo. ——
17.5.10.1.2. Periodo de realizagdo. =
17.5.10.1.3. Carga horéria. =
17.5.10.1.4. Ementa (conteldo programatico). ——
17.5.10.1.5. Nome do(s) instrutor(es). =
17.5.10.1.6. Nome do(s) participante(s). =
17.5.10.1.7. Razdo social e CNPJ da Instituicdo =

17.6.DO SUPORTE TECNICO
17.6.1. O suporte técnico e garantia deve contemplar:
17.6.1.1.Disponibilizagdo para a contratante, via Internet, de todas as versGes
(upgrades), atualizagGes (releases) e corre¢bes (updates), de forma a
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manter a solugdo permanentemente atualizada, bem como, das assinaturas
dos mecanismos de protegdo.

17.6.1.2.Acesso a documentagdo dos produtos e a base de conhecimento da do
fabricante.

17.6.1.3.Identificagdo e corregdo de problemas de software ou em sua configuragdo.

17.6.1.4.Esclarecimento de duvidas e orientagdo sobre os produtos, suas
funcionalidades e procedimentos de instalagdo, configuracdo, manutengao
e operagdo da solugdo.
17.6.2. Os servigos de suporte a solugdo deverdo compreender, sem limites de incidentes, o
atendimento em horario comercial 8x5.
17.6.3. O suporte técnico deverd ser prestado em caso de falhas, duvidas e/ou
esclarecimentos de qualquer um dos produtos, médulos e programas referentes aos
componentes da solugdo.
17.6.4. O suporte técnico compreende os procedimentos descritos abaixo, ndo limitados a
eles, bem como a configuragdo e utilizagdo de qualquer funcionalidade disponivel na
solugdo:
17.6.4.1.Alteragdo de qualquer configuracdo de topologia que a contratante julgue
necessario.

17.6.4.2.Administragdo e configuragdo do gerenciamento da solugdo de segurancga.

17.6.4.3.Suporte em caso de indisponibilidade do cluster da solugdo de seguranga.

17.6.4.4.Resolugdo de problemas de comunicagdo da solugdo de seguranga com
outros sistemas de correio eletronico.

17.6.4.5.Suporte a configuragdo das funcionalidades e regras disponiveis.

17.6.4.6.Suporte técnico para identificacgdo e resolugio de problemas no
funcionamento da solugdo de seguranga.

17.6.4.7.Suporte nas atualizagdes do sistema operacional e assinaturas dos
mecanismos de protec¢do da solugdo de seguranca.

17.6.4.8.Auxilio na customizagdo de relatérios disponiveis na solugdo de seguranga.

17.6.4.9.Realizar otimizagdo de performance (tunning) da solugéo de seguranca.

17.6.4.10. Apoio técnico em configuragGes de alta disponibilidade, redundancia e
geréncia da solugdo de seguranga.

17.6.4.11. Suporte, administragdo e monitoramento das politicas e tarefas de
backup.

17.6.4.12. Apoio técnico para tarefas de auditoria e andlise de logs.

17.6.5. A contratada devera disponibilizar acesso a Central de Atendimento para abertura
de chamados de resolugdo de problemas, suporte técnico ou assisténcia técnica
relacionados ao funcionamento apropriado da solugdo objeto dessa especificagdo.

17.6.6. A abertura de chamados e o suporte junto a Central de Atendimento deverdo ser
feitos em portugués do Brasil, durante todo o prazo de vigéncia do contrato.
17.6.6.1.Na impossibilidade de atendimento em portugués do Brasil, a contratante

podera solicitar contratada que realize os procedimentos de abertura e
acompanhamento dos chamados, conforme item 17.6.13

17.6.7. Cada chamado técnico, independentemente de sua criticidade e forma de abertura,
devera ser registrado no sistema de informagdo utilizado pela Central de
Atendimento, contendo ao menos as seguintes informagdes:
17.6.7.1.NUmero unico de identificagdo.
17.6.7.2.Data e hora da abertura do chamado.
17.6.7.3.Severidade atribuida ao problema.
17.6.7.4.Descrigdo do problema.
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17.6.7.5.Histdrico de atendimento e solugdo.
17.6.7.6.Data e hora do encerramento.

17.6.8. Uma notificagdo da abertura dos chamados abertos no sistema de gestdo de
chamados provido pela contratada serd encaminhada para enderego eletronico
indicado pela contratante, que fard uso deste sistema para atualizar as informagGes
relacionadas ao atendimento de cada chamado.

17.6.9. Ao abrir um chamado a contratante poderd agendar data e hora para inicio do
atendimento.

17.6.10. As solicitagdes junto a Central de Atendimento poderdo ser realizadas,
cumulativamente, das seguintes maneiras:
17.6.10.1. LigagOes telefonicas locais pertencentes a area tarifaria 27 ou discagem

direta gratuita (0800).
17.6.10.2. Website.
17.6.10.3. E-mail.

17.6.11. A contratada deverd informar os meios disponiveis e os procedimentos
necessarios para abertura de chamados junto a Central de Atendimento prépria e/ou
do fabricante da solugdo.

17.6.12. A contratada deverd realizar abertura e escalonamento de chamados junto ao
fabricante sempre que necessario.

17.6.13. Caso julgue necessario, a contratante podera solicitar a contratada que realize os
procedimentos de abertura e acompanhamento dos chamados técnicos de suporte
a solugdo junto ao fabricante.

17.6.14. Os servicos de suporte técnico ndo terdo qualquer Onus adicional para a
contratante.

17.6.15. O histérico completo dos chamados devera estar disponivel para consulta pela
contratante durante a vigéncia contratual.

17.6.16. Nos casos em que as manutengdes necessitarem de interrupgao dos servigos, a
contratante devera ser notificada para que se proceda com a aprovagdo da
manutengdo ou para que seja agendada nova data mais adequada.

17.6.17. O prazo maximo para atendimento e solugdo de chamados referentes ao suporte
técnico dependerd da severidade do incidente e esta definido conforme tabela

abaixo.
Prazo para solugdo de chamados
. - Tempo de
Severidade Descrigao o -
Solugao
Alta Solugdo de seguranga inoperante com falha de | Até 04 (quatro)

todos os componentes. horas =
Solugdo de seguranca parada em um dos seus Até 48 =
. componentes, com uma funcionalidade ——
Média . . (quarenta e —
inoperante ou com servico degradado | ——
. . . oito) horas —
(desempenho inadequado ou intermitente) —
Solugdo de seguranga funcionando com —
Baixa pequenos problemas sem impacto direto na | Até 72 (setenta T

operagdo ndo causando quebra de | e duas) horas

funcionalidade ou de operagao
. . . o Até 96 (noventa
Informacional | Esclarecimentos e informagGes em geral .
e seis) horas
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17.6.18. Os prazos de atendimento comegam a ser contados a partir do horério de
abertura do chamado junto a Central de Atendimento da contratada.

17.6.19. Entende-se por tempo de solugdo o prazo necessario para restabelecimento do
servico em plena condigdo de funcionamento ou em condigdo de ser escalonado
para um nivel menor de severidade, conforme a ordem decrescente (média ou
baixa).

17.6.20. O nivel de severidade poderd ser definido pela contratante no momento da
abertura de cada chamado.

17.6.21. Onivel de severidade podera ser reclassificado a critério da contratante. Caso isso
ocorra, havera o inicio de nova contagem de prazo, conforme o novo nivel de
severidade.

17.6.22. Este prazo poderd ser prorrogado desde que a contratante aceite as justificativas
apresentadas pela CONTRATADA que revelem a necessidade de dilagdo de prazo.

17.6.23. Na&o se encaixam nos prazos de atendimento estabelecidos acima, problemas cuja
solugdo dependa de correcgdo de falhas (bugs) ou da liberagdo de novas versGes ou
corregGes de software (patches).
17.6.23.1. Nesses casos, a contratada devera restabelecer o ambiente através de

uma solugdo de contorno, considerando os prazos conforme a severidade,
e informar a contratante quando a solugdo definitiva sera disponibilizada.

18. DAS CONDIGOES E PRAZOS DE ENTREGA

18.1.A contratada tera o prazo maximo estabelecidos abaixo para a entrega do objeto, contados
a partir do recebimento da Ordem de Inicio de Servigo emitida pelo gestor do contrato.
18.1.1. Licengas e servicos de instalagdo e configuragdo - Itens 1 e 2: o prazo para entrega
sera até o vencimento da solugdo de seguranca atual da contratante, conforme
estabelecido no item 2.6.3, ou seja, 01 de dezembro de 2024.

18.1.2. Treinamento oficial - Item 3: o prazo para entrega do item sera até 15 de dezembro
de 2024.

18.2.Eventual pedido de prorrogagdo do prazo podera ser realizado até o terceiro dia Gtil anterior
a data final para a entrega do bem/servigo, devendo ser instruido com os fundamentos e
documentos necessarios a comprovagao do alegado.

18.3.Caso a contratante julgue necessdrio, podera solicitar a contratada que informe os
procedimentos necessdrios para acesso direto ao site do fabricante que permitam confirmar
o fornecimento realizado.

18.4.Agendamentos de servicos, entrega de equipamentos e outras questGes técnicas relativas
ao objeto contratado deverdo ser direcionados ao Supervisor da Se¢do de Rede de
Computadores (SERED) da JFES, tel: (27) 3183-5045, sered@jfes.jus.br, no horério de 12:00
as 19:00 horas.

18.5.Questdes administrativas da contratagdo, tais como, encaminhamento de documentos
fiscais, de termos assinados, entre outras, deverdo ser direcionadas a Se¢ao de Projetos,
AquisicGes e Acompanhamento de Contratos (SEPRAC) da SJES, tel.: (27) 3183-5164,
seprac@jfes.jus.br, no horario de 12:00 as 19:00 horas.

| 19. DO CRONOGRAMA DE EXECUGCAO

19.1.A execugdo do objeto resume-se a entrega da comprovagdo dos servigos de subscrigdo e
suporte e, adicionalmente no caso de substituicdo da solugdo existente, da instalagdo e
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treinamento oficial e no prazo e condigdes definidos nesse Termo de Referéncia, resumindo
as atividades no quadro abaixo.

Atividade Responsavel Prazo
Emissdo da Ordem de Inicio Gestor Até 5 dias da assinatura do contrato
Entrega das licengas e servicos de Contratada Até 01/12/2024
instalacdo
Treinamento oficial Contratada Até 15/12/2024

19.2.0 pagamento ocorrerd de forma integral na entrega do objeto, ndo sendo prevista a
contratagdo como servigo como servigo continuado e pagamentos periddicos.

20. DAS OBRIGAGOES DO CONTRATANTE

20.1.Nomear Gestor e Fiscais Técnico, Administrativo e Demandante do contrato para
acompanhar e fiscalizar a execugdo do contrato.

20.2.Encaminhar formalmente a demanda por meio de Ordem de Servigo ou de Fornecimento de
Bens.

20.3.Receber o objeto fornecido pela contratada que esteja em conformidade com a proposta
aceita, conforme inspegdes realizadas.

20.4.Aplicar a contratada as sangdes administrativas regulamentares e contratuais cabiveis,
comunicando ao Orgao gerenciador da Ata de Registro de Pregos, quando aplicavel.

20.5.Liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos
preestabelecidos em contrato e em observancia a forma estipulada pela Administragdo.

20.6.Comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da
solugdo de TIC.

20.7.Disponibilizar o acesso logico e fisico necessario para a realizagdo dos servigos.

20.8.Efetuar o pagamento em observancia a forma estipulada pela Administragdo.

21. DAS OBRIGAGOES DA CONTRATADA

21.1.Indicar formalmente preposto apto a representa-lo junto a contratante, que devera
responder pela fiel execugdo do contrato.

21.2.Atender prontamente quaisquer orientagOes e exigéncias da Equipe de Fiscalizagdo do
Contrato, inerentes a execugdo do objeto contratual.

21.3.Reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou
dolo de seus representantes legais, prepostos ou empregados, em decorréncia da relagdo
contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizagdo ou o
acompanhamento da execugdo dos servigos pela contratante.

21.4.Manter, durante toda a vigéncia do contrato, em compatibilidade com as obriga¢des
assumidas, todas as condigdes de habilitagdo e qualificagdo exigidas por lei e nesse Termo
de Referéncia.

21.5.Responsabilizar-se pelos encargos trabalhistas, previdenciarios, fiscais e comerciais,
resultantes da execuc¢do do contrato.

21.6.Manter atualizadas as informagdes fornecidas a contratante, especialmente as referentes
ao seu Preposto e aos meios de aberturas de chamados, quando o caso.

21.7.Respeitar as normas e procedimentos de controle interno, inclusive de acesso as
dependéncias e sistemas da contratante.
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21.8.Fornecer os itens solicitados dentro dos prazos estipulados e de acordo com as
especificagdes definidas.

21.9.Prover suporte para a resolugcdo de quaisquer problemas ou duvidas referentes ao
fornecimento, através de telefone ou e-mail.

21.11. Propiciar todos os meios necessarios a fiscalizagdo do contrato pela contratante, cujo

representante terd poderes para sustar o fornecimento, total ou parcial, em qualquer tempo,

sempre que considerar a medida necessaria.

22. DOS PAPEIS A SEREM DESEMPENHADOS PELOS PRINCIPAIS ATORES DO ORGAO E DA
EMPRESA ENVOLVIDOS NA CONTRATAGAO

22.1.Gestor do Contrato: servidor com atribuicdes gerenciais, preferencialmente da Area
Requisitante da solugdo, designado para coordenar e comandar o processo de gestdo e
fiscalizagdo da execugdo contratual, indicado por autoridade competente;

22.2.Fiscal Demandante do Contrato: servidor representante da Area Requisitante da Solugdo de
Tecnologia da Informagdo e Comunicagdo, indicado pela respectiva autoridade competente
para fiscalizar o Contrato quanto aos aspectos funcionais da solugdo;

22.3.Fiscal Técnico do Contrato: servidor representante da Area de Tecnologia da Informagéo e
Comunicagdo, indicado pela respectiva autoridade competente para fiscalizar o Contrato
guanto aos aspectos técnicos da solugdo;

22.4.Fiscal Administrativo do Contrato: servidor representante da Area Administrativa, indicado
pela respectiva autoridade competente para fiscalizar o Contrato quanto aos aspectos
administrativos da execugdo, especialmente os referentes ao recebimento, pagamento,
sanc¢Ges, aderéncia as normas, diretrizes e obrigagdes contratuais;

22.5.Preposto: funcionario representante da contratada, responsavel por acompanhar a
execu¢do do Contrato e atuar como interlocutor principal junto ao Gestor do Contrato,
incumbido de receber, diligenciar, encaminhar e responder as questdes técnicas, legais e
administrativas referentes ao andamento contratual.

23. DOS INSTRUMENTOS FORMAIS DE SOLICITACAO DE FORNECIMENTO DOS BENS E/OU
PRESTACAO DE SERVICOS

23.1.A comunicagdo podera ocorrer por e-mail, oficios ou ordens de servigos.
23.2.A solicitagdo de servigos de suporte se dara por meio da central de atendimento, conforme
estabelecido no item 17.6.10 e subitens.

24. DAS CONDIGOES DE RECEBIMENTO PROVISORIO E DEFINITIVO

24.1.0s bens e/ou servigos serdo recebidos provisoriamente, de forma sumdria, no ato da
entrega, pelo(a) responsavel pelo acompanhamento e fiscalizagdo do contrato, para efeito
de posterior verificagdo de sua conformidade com as especificagbes constantes no Termo
de Referéncia e na proposta.
24.2.Apds a verificacdo da qualidade e quantidade e consequente aceitacdo mediante termo
detalhado, o recebimento definitivo ocorrerd, a contar do recebimento provisério, no prazo
de:
24.2.1. 10 dias uteis: para as contratacBes decorrentes de despesas cujos valores
ultrapassem o limite de que trata o inciso Il do art. 75 da Lei n? 14.133, de 2021.
24.2.2. 5 dias uteis: para as contratacdes decorrentes de despesas cujos valores ndo
ultrapassem o limite de que trata o inciso Il do art. 75 da Lei n? 14.133, de 2021.
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24.3.0 prazo para recebimento definitivo podera ser excepcionalmente prorrogado, de forma
justificada, por igual periodo, quando houver necessidade de diligéncias para a aferi¢cdo do
atendimento das exigéncias contratuais.

24.4.0s bens e/ou servigos poderdo ser rejeitados, no todo ou em parte, inclusive antes do
recebimento provisorio, quando em desacordo com as especificagGes constantes no Termo
de Referéncia e na proposta, devendo ser substituidos no prazo de 5 dias, a contar da
notificacdo da contratada, as suas custas, sem prejuizo da aplicagdo das penalidades.

24.5.A cada nova entrega, inicia-se a contagem de novo prazo para recebimento definitivo.

24.6.No caso de controvérsia sobre a execugdo do objeto, quanto a dimensdo, qualidade e
quantidade, deverd ser observado o teor do art. 143 da Lei n? 14.133, de 2021,
comunicando-se a empresa para emissdo de Nota Fiscal no que pertine a parcela
incontroversa da execugdo do objeto, para efeito de liquidagdo e pagamento.

24.7.0 prazo para a solugdo, pela contratada, de inconsisténcias na execugdo do objeto ou de
saneamento da nota fiscal ou de instrumento de cobranca equivalente, verificadas pela
Administracdo durante a analise prévia a liquidagdo de despesa, ndo serd computado para
os fins do recebimento definitivo.

24.8.0 recebimento provisorio ou definitivo ndo excluird a responsabilidade civil pela solidez e
pela seguranga do servico nem a responsabilidade ético-profissional pela perfeita execugdo
do contrato.

25. DAS CONDIGOES DE PAGAMENTO

Da liquidagao e do pagamento

25.1. A nota fiscal/fatura devera ser encaminhada a contratante no seguinte enderego: Av.
Marechal Mascarenhas de Moraes, 1877, Monte Belo, Vitdria - ES, CEP 29.053-245, a
SEPRAC —Secdo de Projetos, Aquisicdes e Acompanhamento de Contratos. Em caso de nota
fiscal eletrénica, podera ser enviada para o e-mail seprac@jfes.jus.br.

25.2. Recebida a Nota Fiscal ou documento de cobranga equivalente, correra o prazo de

LIQUIDACAO:

25.2.1. 10 dias Uteis: para as contratagdes decorrentes de despesas cujos valores
ultrapassem o limite de que trata o inciso Il do art. 75 da Lei n2 14.133, de 2021

25.2.2. 5 dias Uteis: para as contratagcbes decorrentes de despesas cujos valores ndo
ultrapassem o limite de que trata o inciso Il do art. 75 da Lei n2 14.133, de 2021

25.2.3. Os prazos acima poderdo ser prorrogados, por igual periodo, nos termos do art. 79,
§3¢2 da Instru¢do Normativa SEGES/ME n2 77/2022

25.3. Para fins de liquidagdo, o setor competente devera verificar se a nota fiscal ou instrumento

de cobranga equivalente apresentado expressa os elementos necessarios e essenciais do

documento, tais como:

25.3.1. O nome, endere¢o e CNPJ da Justica Federal (Justica Federal de 12 Grau, Segdo
Judiciaria do ES, Av. Marechal Mascarenhas de Moraes, 1877, Monte Belo, Vitoria-
ES, CEP: 29.053-245, CNPJ: 05.424.467/0001-82).

25.3.2. O nome, Inscrigdo Estadual e CNPJ da contratada.

25.3.3. Prazo de validade;

25.3.4. Data de emissdo

25.3.5. Dados do contrato;

25.3.6. Periodo respectivo de execugdo do contrato;

25.3.7. Valor a pagar;
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25.3.8. Eventual destaque do valor de reteng0es tributarias cabiveis.

25.4. Havendo erro na apresentagdo da nota fiscal ou instrumento de cobranga equivalente, ou
circunstancia que impega a liquidagdo da despesa, esta ficard sobrestada até que o
contratado providencie as medidas saneadoras, reiniciando-se o prazo apds a comprovagao
da regularizacdo da situagdo, sem O6nus ao contratante

25.5.A nota fiscal ou instrumento de cobranga equivalente deverd ser obrigatoriamente
acompanhado da comprovacgdo da regularidade fiscal, constatada por meio de consulta on-
line ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos
sitios eletronicos oficiais ou a documentagdo mencionada no art. 68 da Lei n? 14.133, de
2021.

25.6.A Administracdo devera realizar consulta ao SICAF para: a) verificar a manutengdo das
condi¢Ges de habilitagdo exigidas no edital; b) identificar possivel razdo que impega a
participagdo em licitagdo, no ambito do érgdo ou entidade, que implique proibigdo de
contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas.

25.7.Constatando-se, junto ao SICAF, a situagdo de irregularidade do contratado, sera
providenciada sua notificagdo, por escrito, para que, no prazo de 5 (cinco) dias uteis,
regularize sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser
prorrogado uma vez, por igual periodo, a critério do contratante.

25.8.Ndo havendo regularizagdo ou sendo a defesa considerada improcedente, o contratante
devera comunicar aos érgdos responsaveis pela fiscalizagdo da regularidade fiscal quanto a
inadimpléncia do contratado, bem como quanto a existéncia de pagamento a ser efetuado,
para que sejam acionados os meios pertinentes e necessdrios para garantir o recebimento
de seus créditos.

25.9.Persistindo a irregularidade, o contratante devera adotar as medidas necessarias a rescisdao
contratual nos autos do processo administrativo correspondente, assegurada ao contratado
a ampla defesa.

25.10.Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até
que se decida pela rescisdo do contrato, caso o contratado ndo regularize sua situagdo junto
ao SICAF

25.11. O PAGAMENTO sera efetuado, a contar da finalizagdo da liquidagdo da despesa, no prazo
de:

25.11.1. 10 dias Uteis: para as contratagdes decorrentes de despesas cujos valores
ultrapassem o limite de que trata o inciso Il do art. 75 da Lei n2 14.133, de 2021

25.11.2. 5 dias uteis: para as contratagdes decorrentes de despesas cujos valores ndo
ultrapassem o limite de que trata o inciso Il do art. 75 da Lei n2 14.133, de 2021

25.11.3. Os prazos acima poderdo ser prorrogados, por igual periodo, nos termos do art.
72, §32 da Instrugdo Normativa SEGES/ME n2 77/2022

25.12.No caso de atraso pelo contratante, os valores devidos ao contratado serdo atualizados
monetariamente entre o termo final do prazo de pagamento até a data de sua efetiva
realizagdo, mediante aplicacdo do IPCA.

25.13. Serd considerada data do pagamento o dia em que constar como emitida a ordem bancaria
para pagamento.

25.14. Quando do pagamento, serd efetuada a retengdo tributaria prevista na legislagcdo
aplicavel.

25.15.Independentemente do percentual de tributo inserido na planilha, quando houver, serdo
retidos na fonte, quando da realizagdo do pagamento, os percentuais estabelecidos na
legislagdo vigente.

25.16.0 contratado regularmente optante pelo Simples Nacional, nos termos da Lei
Complementar n? 123, de 2006, ndo sofrera a retencgdo tributaria quanto aos impostos e
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contribui¢des abrangidos por aquele regime. No entanto, o pagamento ficara condicionado

a apresentacdo de comprovagdo, por meio de documento oficial, de que faz jus ao
tratamento tributario favorecido previsto na referida Lei Complementar.

26. DA FISCALIZAGAO E ACOMPANHAMENTO DA EXECUGAO CONTRATUAL

26.1.Compete a Fiscalizagdo, entre outras atribuigdes:

26.1.1. Verificar a conformidade da execugdo contratual com as normas especificas e se os
procedimentos e materiais empregados sdao adequados para garantir a qualidade
desejada dos servigos.

26.1.2. Ordenar a contratada que corrija, refaca ou reconstrua as partes dos servigos
executados com erros, imperfeigdes ou em desacordo com as especificagdes.

26.1.3. Acompanhar e aprovar os servigos executados.

26.2.A agdo da fiscalizagdo ndo exonera a contratada de suas responsabilidades contratuais e
legais.

26.3.A contratada se submetera a mais ampla e irrestrita fiscalizacdo por parte da contratante,
guanto a execugdo dos servigos prestando todos os esclarecimentos solicitados.

26.4.As irregularidades detectadas pela fiscalizagdo da contratante serdo comunicadas por
escrito a contratada, para sua pronta corregdo ou adequagdo.

| 27. DA TRANSFERENCIA DE CONHECIMENTO |

27.1.Conforme itens 17.4.8 e 17.5 do Termo de Referéncia.

| 28. DAS PENALIDADES E SANCOES ADMINISTRATIVAS |

28.1.Para as sang¢des administrativas serdo levadas em conta a legislacdo federal que rege a
matéria concernente as licitagdes e contratos administrativos e as disciplinas normativas no
ambito da Sec¢do Judicidria do Espirito Santo.

| 29. DO PRAZO DE VIGENCIA CONTRATUAL

29.1.0 prazo de vigéncia da contratagdo inicia na assinatura do termo contratual até o final da
validade das subscrigdes dos mecanismos de protegdo e do suporte, sendo de no minimo 3
(trés) anos contatos a partir de 01 de dezembro de 2024 ou da data de emissdo do Termo
de Recebimento Definitivo, caso ocorra em data posterior, conforme apresentado no item
2.7.

30. DA GARANTIA CONTRATUAL |

30.1.Para seguranga da contratante, quanto ao cumprimento das obrigagdes contratuais, a
contratada devera apresentar garantia contratual, no percentual de 5% (cinco por cento) do
valor global do contrato, mediante a opgao por uma das modalidades previstas no § 12 do
art. 96 da Lei n°14.133/2021.

30.2.0 contrato oferece maior detalhamento das regras que serdo aplicadas em relagdo a
garantia da contratacdo.
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| 31. DAS CONDIGOES PARA A ASSINATURA DO CONTRATO

31.1. A contratada deverad indicar funcionario de seu quadro para atuar como preposto junto a
contratante, fornecendo o nome completo, nimeros de telefones, e-mail e enderego para
correspondéncia.

31.2. A contratada devera assinar os termos de sigilo conforme item 34.

31.3. A contratada devera informar no momento da assinatura do contrato os contatos da
central de atendimento para abertura de chamado para atendimento, conforme descrito
nessa especificagdo.

31.4.A contratada deverad apresentar assinada declaragdo de cumprimento da Lei Geral de
Protecdo de Dados Pessoais - Lei n.13.709/2018, conforme anexo “MODELO DE
DECLARAGCAO DE CUMPRIMENTO DA LGPD”.

31.1.A Contratada devera comprovar que € assisténcia técnica autorizada ou parceiro autorizado
do fabricante da solugdo e esta apta a comercializar seus produtos e servigos, sendo que a
comprovacao se dara por meio de consulta ao site oficial do fabricante, a ser informado pela
empresa; ou por meio de documento assinado por representante do fabricante da solugéo,
cuja aceitagdo ficara condicionada a validagdo pela area técnica.

32. DAS ESTIMATIVAS DE PRECOS DA CONTRATAGAO

32.1.A estimativa de pregos, conforme as normas vigentes do Orgdo, é elaborada por érea
especifica e apresentada em documento préprio anexo ao Edital da licitagdo.

33. DA ADEQUAGAO ORGCAMENTARIA E CRONOGRAMA FiSICO-FINANCEIRO

33.1.A execugdo financeira se dara integralmente com a entrega de cada item objeto da
contratagdo, conforme descrito nesse Termo de Referéncia, ndo havendo necessidade de
cronograma ou maiores detalhamentos da execugdo fisica.

33.2.Essa contratagdo tera o programa “SEG0” como fonte de recursos.

34. DA CONFIDENCIALIDADE E SIGILO DAS INFORMAGOES

34.1. A contratada devera assinar o Termo de Compromisso, bem como preencher e assinar o
Termo de Ciéncia, conforme modelos anexos.

35. APROVACAO E ASSINATURA

A Equipe de Planejamento foi instituida pelo despacho JFES-DES-2024/08697.

Seguem as assinaturas dos integrantes da equipe de planejamento, bem como a aprovagdo da
autoridade maxima da drea de TIC, em atencgdo as orientagdes do Guia de Contratagdes de TIC do
Poder Judiciario do Conselho Nacional de Justica — CNJ.
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Equipe de Planejamento da Contratagao

Integrante Requisitante

Integrante Técnico

Integrante Administrativo

Rodrigo Queiroga Barros
Supervisor da SERED?
Matricula: 10726

Rodrigo Queiroga Barros
Supervisor da SERED!?
Matricula: 10726

Lourenia Moreira Rocha
Supervisora da SEPRAC?
Matricula: 10525

Aprovado,

Autoridade Maxima da Area de TIC / Autoridade Competente

Fabricio Vasconcelos Costa
Diretor da Divisdo de Tecnologia da Informacg&o
Matricula: 10365

!'Secdo de Rede de Computadores
2 Segdo de Projetos, Aquisigdes € Acompanhamento de Contratos
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.~ . Valor Valor
Item Descri¢ao Geral Unid. | Qtd. Unit. Total
Licenga de appliance virtual de solugdo de
filtragem de contelddo de e-mail, com
1 subscr!gao dos mecanlsmoslde protecdo, Licenca | 1100
garantia e suporte pelo periodo de, no
minimo, 3 (trés) anos.
CATSER: 27502
Servico de instalagdo e configuragdo. .
3
1
2" | CATSER: 26972 Unidade
Treinamento oficial do fabricante .
4
3" | CATSER: 3840 Unidade| 3
Valor Total
Detalhamento dos itens da proposta
Fabricante/Marca da solugdo: <nome do fabricante/marca>
Item Part-Number® Descrigdo detalhada do fabricante Quant. Valor Unit.
<part number 1.1> | <descrigdo part number 1.1>
1
<part number 1.n> | <descri¢@o part number 1.n>
<part number 3.1> | <descrigdo part number 3.1>
3
<part number 3.x> | <descri¢do part number 3.x>

Nota: o Item 2 ndo necessita de detalhamento, pois corresponde a atividade especifica a ser
executada pela contratada.

3 Esse item s precisa ser entregue e ter cotagdo caso a solugdo ofertada seja diferente da solugdo atual em
operagao na contratante, Maillnspector Enterprise Virtual da empresa HSC - High Security Center. Caso
contrario, sera zero.

4 Idem nota de rodapé 3

5> Onde couber, devem ser discriminados detalhadamente todos os part numbers que compde o item da
solugdo, com suas respectivas descrigdes, quantidades e cotagdes unitarias.
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TERMO DE COMPROMISSO
Ref. Contrato [ ]

JUSTICA FEDERAL DE PRIMEIRO GRAU NO ESPIRITO SANTO, sediada a av.
Marechal Mascarenhas de Moraes 1877, Bairro Monte Belo, Vitéria-ES, CEP: 29053-245,
CNPJ n.° 05.424.467/0001-82 doravante denominado CONTRATANTE, e, de outro lado,
a <NOME DA EMPRESA>, sediada em <ENDERECO>, CNPJ n.°® <CNPJ>, doravante
denominada CONTRATADA;

CONSIDERANDO que, em razdo do CONTRATO N. ° XX/20XX doravante denominado
CONTRATO PRINCIPAL, a CONTRATADA podera ter acesso a informagdes sigilosas
do CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condigbes de revelagdo destas
informacdes sigilosas, bem como definir as regras para o seu uso e protegéo;
CONSIDERANDO o disposto na Politca de Seguranga da Informacdo do
CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENGCAO DE
SIGILO, doravante TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as
seguintes clausulas e condigbes

Clausula Primeira — DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condigdes especificas para
regulamentar as obrigagbes a serem observadas pela CONTRATADA, no que diz
respeito ao trato de informagdes sensiveis e sigilosas, disponibilizadas pelo
CONTRATANTE, por for¢ca dos procedimentos necessarios para a execugdo do objeto
do CONTRATO PRINCIPAL celebrado entre as partes e em acordo com o que dispde o
Decreto n. 7.845/2012- Salvaguarda de dados, informagbes, documentos e materiais
sigilosos de interesse da seguranga da sociedade e do Estado.

Clausula Segunda — DOS CONCEITOS E DEFINICOES

Para os efeitos deste TERMO, s&o estabelecidos os seguintes conceitos e defini¢des:
Informacédo: é o conjunto de dados organizados de acordo com procedimentos
executados por meios eletrdbnicos ou n&o, que possibilitam a realizagdo de atividades
especificas e/ou tomada de deciséo.

Informacédo Publica ou Ostensiva: sdo aquelas cujo acesso é irrestrito, obtida por
divulgacao publica ou por meio de canais autorizados pelo CONTRATANTE.
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Informagdes Sensiveis: sdo todos os conhecimentos estratégicos que, em fungdo de seu
potencial no aproveitamento de oportunidades ou desenvolvimento nos ramos
econdmicos, politico, cientifico, tecnolégico, militar e social, possam beneficiar a

Sociedade e o Estado brasileiros.

DE ACORDO

CONTRATANTE CONTRATADA
Justiga Federal de 1° Grau — SJES
Juiz Federal Diretor do Foro XXXXX
Dr. Representante legal
Testemunha 1 Testemunha 2
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TERMO DE CIENCIA

Ne PROCESSO: |JFES-EOF- | N2 CONTRATO:

1 - IDENTIFICAGAO

Contrato N°:

Objeto:

Gestor do Contrato: ‘ Matr. ‘
Contratante: Justica Federal de Primeiro Grau — SJES
Contratada: CNPJ:

Preposto da

CPF:
Contratada:

Por este instrumento, os funciondrios abaixo-assinados declaram, sob as penas da lei, terem ciéncia e
conhecerem o Termo de Compromisso de Manutencao de Sigilo (TCMS) emitido por ocasido da assinatura
do Contrato XX/20XX, e se comprometem a seguir, naquilo que lhe couber, todas as disposi¢des do referido

Termo.

Vitéria, ES, XX de XXXXXXXX de 20XX

CIENCIA
CONTRATADA
Funcionarios
Nome Identidade CPF Assinatura
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ANEXO V — MODELO DE DECLARAGAO DE CUMPRIMENTO DA LGPD

DECLARACAO DE CUMPRIMENTO DA LEI GERAL DE PROTECAO
DE DADOS PESSOAIS - LEI N. 13.709/2018

1. E vedada as partes a utilizaggo de todo e qualquer dado pessoal repassado em decorréncia
da execugdo contratual para finalidade distinta daquela do objeto da contratacéo, sob pena de
responsabilizagcdo administrativa, civil e criminal.

2. As partes se comprometem a manter sigilo e confidencialidade de todas as informagdes — em
especial os dados pessoais e os dados pessoais sensiveis — repassadas em decorréncia da
execugao contratual, em consonancia com o disposto na Lei n. 13.709/2018, sendo vedado o
repasse das informagdes a outras empresas ou pessoas, salvo aquelas decorrentes de
obrigacdes legais ou para viabilizar o cumprimento do edital/instrumento contratual.

3. As partes responderdo administrativa e judicialmente, caso causarem danos patrimoniais,
morais, individual ou coletivo, aos titulares de dados pessoais, repassados em decorréncia da
execugao contratual, por inobservancia a LGPD.

4. Em atendimento ao disposto na Lein. 13.709/2018 - Lei Geral de Protecdo de Dados Pessoais
(LGPD), a CONTRATANTE, para a execucao do servigo objeto deste edital, tera acesso aos
dados pessoais dos/as representantes da LICITANTE/CONTRATADA, tais como: nimero do
CPF e do RG, enderegos eletronico e residencial e cépia do documento de identificagéo.

5. ALICITANTE/CONTRATADA declara que tem ciéncia da existéncia da Lei Geral de Protecao
de Dados Pessoais (LGPD) e, se compromete a adequar todos os procedimentos internos ao
disposto na legislagdo, com intuito de protegcdo dos dados pessoais repassados pela
CONTRATANTE.

6. ALICITANTE/CONTRATADA fica obrigada a comunicar a CONTRATANTE, em até 24 (vinte e
quatro) horas, qualquer incidente de acessos ndo autorizados aos dados pessoais, situagdes
acidentais ou ilicitas de destruicdo, perda, alteragdo, comunicagdo ou qualquer forma de
tratamento inadequado ou ilicito que possa vir causar risco ou dano relevante aos Titulares de
Dados Pessoais, apresentando as informagdes descritas nos incisos do § 1° do art. 48 da LGPD,
cabendo a CONTRATANTE as demais obrigagdes de comunicagdo previstas no referido artigo.

Vitdria/ES, de de 20
CONTRATADA
<Nome>
<Qualificagdo>
Testemunha 1 Testemunha 2
<Nome> <Nome>

<Qualificagéo> <Qualificagdo>
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ANEXO VI - MODELO DE COMPROVAGAO DOS REQUISITOS TECNICOS ESPECIFICOS

1. ASPECTOS GERAIS DA SOLUGCAO

1.1. A solugdo deve ser entre em appliance virtual compativel com o ambiente VMWare ESXi 7
e superiores, e Open Shift na versdo mais atual disponivel quando da entrega da proposta.

1.2. Deve permitir a expansdo da solugdo a qualquer tempo, sem cobranca adicional de licenga
ou limitagdo de appliance virtual.

1.3. A solugdo anti-spam deve possuir controle de caixas postais e fluxo de analise de
mensagens/dia ilimitadas, de acordo com os recursos de hardware disponiveis.

1.4. Deve ser uma solugdo MTA (Mail Transfer Agent) completa com suporte ao protocolo
SMTP, que controla o envio e o recebimento de todas as mensagens da empresa, com
registro de logs das atividades do MTA.

1.5. Alicenga de uso deve atingir um nimero de no minimo 1.100 (mil e cem) caixas postais.

1.6. O sistema operacional deve ser para uso proprio em sistema de protecdo e-mail, ndo sendo
aceito sistema onde simplesmente é instalado um programa de filtragem de e-mail rodando
sobre sistema operacional “genérico” ou de distribuigdo livre.

1.7. O sistema operacional devera ser do préprio fabricante e especifico para a solugdo de
filtragem de e-mail.

1.8. Deve ser capaz de filtrar o trafego de correio, bloqueando a entrada de virus, spyware,
worms, trojans, spam, phishing, e-mail marketing, e-mail adulto ou outras formas de
ameagas virtuais.

1.9. A solugdo deve suportar o processamento de no minimo 20.000 (vinte mil) conexdes
simultaneas e 150.000 (cento e cinquenta mil) mensagens por hora.

1.10. A licenga de uso do software deve possuir 3 (trés) anos de atualizagdo do fabricante
compreendendo os seguintes mddulos:

1.10.1. Atualizagdo das assinaturas de seguranga disponibilizadas automaticamente, por
exemplo: assinaturas de virus, malwares e outras ameagas, servigos de reputagdo
de websites, IPs e assinaturas de websites e aplicativos web.

1.10.2. Direito de uso da versdo mais atual do produto licenciado caso esta esteja
disponivel pelo fabricante, bem como atualizagdes de recursos e melhorias dentro
da mesma versdo.

1.10.3. Acesso a base de inteligéncia global do fabricante para analise online de ameagas.

1.11. Analisar mensagens, no minimo, por meio dos seguintes métodos:

1.11.1. Protegdo dinamica por reputagdo.

1.11.2. Assinaturas de spam.

1.11.3. Filtros de virus.

1.11.4. Filtros de anexos.

1.11.5. Filtros de phishing.

1.11.6. Analise heuristica.

1.11.7. Andlise do cabegalho, corpo e anexo das mensagens.

1.11.8. E-mail bounce.

1.11.9. Dicionarios pré-definidos e customizados com palavras e expressoes regulares.

1.12. Deve possuir mecanismo de backup e recuperagdo da configuragdo da solugdo.

1.13. Deve possuir capacidade de envio de backup via FTP ou SFTP, sendo configurado
diretamente na interface grafica da solugdo, sem necessidade de qualquer configuragdo em
linha de comando.

1.14. Os manuais de instalagdo e administragdo da solugdo devem ser disponibilizados no
idioma portugués do Brasil ou inglés.

1.15. Deve possuir banco de dados para armazenamento dos registros de acesso, logs de
sistema e configuragdes.
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1.15.1. Caso a solugdo necessite de banco de dados especifico e proprietario, as licengas
deste deverao ser fornecidas pela CONTRATADA junto com a solugdo ofertada sem
Onus para a CONTRATANTE.

1.15.2. N&o serdo aceitas solugdes baseadas em armazenamento de logs em formato texto.

1.16. Deve possuir capacidade de configuragdo de roteamento de mensagens para multiplos
dominios de destino.

1.17. Deve permitir a configuragdo de multiplos dominios, com aplicagdo de regras de forma
independente para cada um dos dominios.

1.18. Ter a capacidade de processar o trafego de entrada e de saida de mensagens no mesmo
equipamento, com base no IP e dominio de origem da mensagem, permitindo criar filtros
e agOes diferenciadas para cada sentido.

1.19. A solugdo deve ser capaz de efetuar a saida de e-mails indicando um IP especifico para
a saida de mensagens, isto é, possuir a capacidade de redirecionar as mensagens de saida
por IP’s diferentes para cada dominio cadastrado no sistema se o administrador assim
desejar.

1.20. Asolugdo deve permitir criagdo de regras por:

1.20.1. Grupos de usuarios.
1.20.2. Dominios.

1.20.3. Range de IP.

1.20.4. IP/Rede.

1.20.5. Remetentes especificos.
1.20.6. Destinatarios especificos.
1.20.7. Grupos de LDAP.

1.21. Tratar e analisar mensagens originadas e recebidas possibilitando a aplicagdo de regras
e politicas customizaveis, além de diferenciadas por sentido de trafego.

1.22. Deve possuir ferramenta de auditoria de e-mail, com facilidade de pesquisa por origem,
destino, assunto e conteido da mensagem permitindo a concatenagdo dos filtros através
dos operadores logicos “e” e “ou”.

1.23.  Suporte a assinatura e validagdo de autenticidade de mensagens através de Domains
Keys, DKIM e SPF.

1.24. Permitir efetuar controle profundo dos anexos das mensagens, podendo tomar agdes
diferenciadas para:

1.24.1. Conteudo do anexo.

1.24.2. Mime-Type do anexo.

1.24.3. Extensdo do anexo.

1.24.4. Nome completo do anexo.

1.24.5. Nome parcial do anexo.

1.24.6. Expressdo regular.

1.24.7. Tamanho do anexo.

1.24.8. Anexos compactados com senha.

1.24.9. Quantidade de niveis de compactagdo no mesmo anexo.

1.25. Deve possuir um sistema de disaster/recover ao qual é efetuado o upload de um arquivo
de backup e restauragdo do mesmo automaticamente.

1.26. Deve possuir sistema de diagndstico via interface web, com no minimo a execugdo dos
seguintes testes:

1.26.1. Teste de conectividade ICMP, informando o host a ser testado.
1.26.2. Teste de DNS, informando o host ou o dominio a serem testados.
1.26.3. Teste de envio de e-mail.

1.26.4. Teste de TRACEROUTE.
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1.26.5. Teste de DNS reverso.

1.26.6. Teste de SPF, para checar se tem registro para um determinado dominio.
1.26.7. Teste de DKIM, para checar se tem registro para um dominio.

1.26.8. Teste de DMARC, para checar se tem registro para um dominio.

1.26.9. Teste de portas de saida utilizadas pelo sistema.

1.27. Deve ter a capacidade de controle sobre os servigos executados no sistema, com a a¢ao
de: parar, inicializar ou reinicializar. O controle dos servigos devem ser sobre no minimo os
seguintes itens:

1.27.1. Servigo de antivirus.
1.27.2. Servigo de MTA.

1.27.3. Servigo de Banco de Dados.
1.27.4. Servigo de SMNP.

1.28. Para maior seguranga e conformidade, deve possuir controle de acesso a solugdo,
restringido a liberagdo do seu uso, associando o perfil de acesso com IP e/ou rede liberada.

1.29. Deve possuir analisador de relatérios DMARC integrado, com no minimo as seguintes
funcionalidades e/ou caracteristicas:

1.29.1. Importagdo de relatérios em formato XML.

1.29.2. Apresentagdo dos principais indicadores de desempenho:
1.29.2.1. Pass rate.
1.29.2.2. Fail rate.
1.29.2.3. Quarantine rate.
1.29.2.4. Discard rate.

1.29.3. Anadlise granular dos resultados para cada dominio, incluindo:
1.29.3.1. Graficos de tendéncias (pass rate ao longo do tempo).
1.29.3.2. Tabela com os principais alinhamentos e desalinhamentos.
1.29.3.3. Identificagdo de padr&es e anomalias.

1.29.4. Filtragem dos resultados por data, dominio, tipo de falha (SPF, DKIM, DMARC).

1.29.5. Configuragdo de alertas para eventos como:
1.29.5.1. Diminuigdo significativa do pass rate.
1.29.5.2. Aumento do volume de e-mails falsificados.
1.29.5.3. Novas fontes de e-mails ndo autorizados.

1.29.6. Notificagdes por e-mail.
1.29.7. Geragdo de relatérios em formato PDF ou CSV.

2. ALTA DISPONIBILIDADE

2.1. Suportar cluster de alta disponibilidade na forma de cluster ativo-ativo ou load balance
através do registro MX e/ou sistemas de balanceamento proprietario, assegurando as
fungdes de filtragem e que o servico de recebimento, processamento e entrega das
mensagens ndo pare por falha na solugdo.

2.2. O sistema deve permitir o gerenciamento de multiplos clusters da solugdo em um Unico
ambiente, sem necessidade de abertura de novas telas e/ou instalagdo de novos softwares
ou recursos para tal finalidade.

2.3. Administragdo centralizada de multiplos nés de filtragem em uma unica interface web,
independente se estiver em modo cluster ativo-ativo ou load balance de forma que o
gerenciamento e a replicagdo de politicas do cluster também seja feita de forma
centralizada.

2.4. Aadministragdo de todo cluster deve ser feita através de um Unico IP de destino, ndo sendo
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permitido a gestdo de regras de forma descentralizada.

2.5. Possuir capacidade de replicagdo automatica das configuragdes e balanceamento de carga
através um unico IP virtual.

2.6. O cluster funcionando no modo ativo-ativo, quando ocorrer a queda de um dos
equipamentos, a solugdo deve garantir a idoneidade das informagdes sem perda.

2.7. A inclusdo de novos nodes no cluster deve ser efetuada através da interface grafica de
gerenciamento (GUI), sem necessidade de utilizagdo de linhas de comando.

3. GERENCIAMENTO ‘

3.1. Ainterface de gerenciamento do sistema deve ter suporte ao idioma portugués do Brasil
ou inglés.

3.2. A console de gerenciamento deve acessada através de protocolo seguro (HTTPS —
HyperText Transfer Protocol Secure) com no minimo as seguintes funcionalidades:

3.3. Administracdo centralizada de todas as regras e filtros integrantes da solugdo.

3.4. Status da versdo das assinaturas do antivirus em uso.

3.5. Controle de acesso de usuarios, com diferentes privilégios de configuragao.

3.6. Criagdo de relatdrios, graficos e estatisticas, com suporte a multiplos dominios.

3.7. Geréncia das dreas de quarentena pelo administrador e possibilidade do usuario gerenciar
sua area de quarentena.

3.8. Deve possuir administragdo via console, através de SSH para CLI (command line interface),
para execugdo de comandos de administragdo e suporte.

3.9. Deve ser capaz de utilizar os protocolos de transferéncia de arquivos SCP e FTP.

3.10. O acesso a interface de administragdo deve possuir diferentes niveis de
permissionamento, de forma granular, permitindo que sejam configurados perfis
diferentes, por enderegos de e-mail e dominio permitidos.

3.11. O sistema deve possuir ainda, no minimo, os perfis pré-definidos:

3.11.1. Administrador: Com acesso total as configuragdes da solugdo.

3.11.2. Administrador: Com acesso total as configuragdes da solugdo sem acesso a leitura
dos e-mails armazenados tanto na quarentena como mensagens auditadas.

3.11.3. Auditor: Com acesso a visualizagdao dos e-mails armazenados para auditoria.

3.11.4. Operador: Com acesso a administragdo da quarentena e gerenciamento da “Black
e White List”.

3.11.5. Usudrio: Possui a capacidade de administrar sua “Black e White List”,
individualmente, bem como sua area de quarentena individual.

3.12. Permitir a criagdo de grupos, para posterior aplicacdo de regras. Os grupos poderado ser
criados através das seguintes métricas:

35.1.1. E-mails.

35.1.2. Dominios.

35.1.3. IP’s.

35.1.4. Range de IP.

35.1.5. Expressao Regular.
35.1.6. Usuarios.

35.1.7. Listas de distribuicdo.
35.1.8. Grupos de LDAP.

4. ALERTASE LOGS

4.1. Deve enviar notificagdes por e-mail ao administrador, caso as atualizagdes ndo tenham sido
realizadas com sucesso.
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4.2. A solugdo deve ser capaz de gerar notificagbes a remetente e/ou destinatdrio com
mensagem de alerta customizavel.

4.3. Possuir registro de log das agdes executadas na interface de administra¢do para fins de
auditoria. Esse log deve ser de facil acesso, ndo sendo necessdrio acionamento da
fabricante da solugdo.

4.4, Possuir mecanismo de alerta por e-mail quando houver nova atualizagdo do sistema e sobre
o status do processo de atualizagGes.

4.5. Deve possuir capacidade de envio dos logs de um né especifico ou de todo o cluster para
um servidor de syslog ou de SIEM. Também deve ser possivel selecionar os logs a serem
enviados, no minimo, para as opgdes abaixo:

4.5.1. Critical.

4.5.2. Warning.
4.5.3. Informational.
4.5.4. Debug.

4.6. Deve ser possivel enviar alertas por e-mail e pelo protocolo SNMP caso ocorra consumo
excessivo de algum recurso do sistema. Os sistemas monitorados para envio dos alertas
devem ser, no minimo:

4.6.1. Espego em disco.

4.6.2. Filas de e-mail.

4.6.3. Memoria.

4.6.4. Processador.

4.6.5. Servigo de filtragem.

4.6.6. Atualizagdo da solugdo de seguranga.
4.6.7. Antivirus e anti-spam.

4.7. Deve ter a capacidade de envio de estatisticas de performance para detecgdo e prevengado
de excesso de consumo de disco, processamento e memdria, prevenindo dessa forma
interrupgdes e falhas por falta de recursos.

5. QUARENTENA

5.1. Permitir ao administrador da solugdo executar pesquisa nas areas de quarentena de todos
os usuarios através de interface web segura (HTTPS), acessando o préprio sistema de
gerenciamento.

5.2. Deve possibilitar a gestdo de quarentena pelos administrados de forma que o0 mesmo possa
visualizar a razdo de um determinado bloqueio, remetente, destinatario, data, assunto, IP
do host destinatario, a mensagem original, tamanho da mensagem original e permitindo
no minimo as ag¢des liberar e/ou excluir.

5.3. Caso uma mensagem seja bloqueada ou rejeitada, a solugdo devera informar também a
razdo do bloqueio e quais regra foram ativadas.

5.4. Ainterface deve permitir identificar quais regras do médulo de anti-spam foram ativadas a
fim de permitir ao administrador a elaboragdo de regras granulares, sem necessidade de
efetuar busca de histérico em logs.

5.5. A solugdo deve suportar a criagdo de dreas de quarentena personalizadas para usuarios
especificos.

5.6. Deve permitir que o tempo de armazenamento da quarentena seja individual por cada area
de quarentena.

5.7. Deve permitir a visualizagdo do resumo de todas as areas de quarentena e volume de
mensagens.

5.8. O sistema de quarentena de e-mails deve criptografar automaticamente as mensagens
armazenadas, evitando o acesso ndo autorizado aos arquivos e ao contetdo dos e-mails
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armazenados em quarentena, assim aumentando a confiabilidade e seguranga da solugdo.

5.9. Possibilitar ao administrador selecionar o periodo de expiragdo das mensagens na
quarentena, por exemplo: manter as mensagens das Ultimas 72 horas, dessa forma ao
ultrapassar esse limite, o sistema automaticamente comegard a apagar os e-mails
quarentenados mais antigos.

5.10. O tempo de armazenamento da quarentena deve ser individual por area de quarentena,
devendo também permitir armazenamento por tempo “indeterminado”.

5.11. Possibilitar ao administrador selecionar o rotacionamento das mensagens em
quarentena por tamanho da quarentena, por exemplo limitar uma quarentena a 100GB,
sendo que ao ultrapassar o limite deste tamanho, o sistema automaticamente comecara a
apagar os e-mails quarentenados mais antigos.

5.12. O administrador ao criar uma quarentena customizada, devera ter a capacidade de
selecionar quais usudrios poderdo ter acesso a ela.

5.13. Pelo sigilo da informagcdo, permitir que seja selecionada quais quarentenas
customizadas somente sejam acessiveis a determinados administradores, permitindo a
granularidade de acesso destas quarentenas.

6. NOTIFICACOES DE QUARENTENA INDIVIDUAL DO USUARIO

6.1. A solugdo devera permitir ao administrador agendar o envio do resumo das mensagens na
quarentena individual do usuario (digest) em periodos de tempo pré-configuraveis por
horario e dia, possibilitando a¢ées do usuario diretamente através dos comandos definidos
neste digest, dispensando a instalagdo de agentes e acesso a quarentena individual do
usudrio.

6.2. Grupos diferentes de usuarios devem poder receber a notificagdo em horarios diferentes.

6.3. Odigest deve ser enviado em portugués do Brasil, mas com a possibilidade de customizagdo
do texto, para todos os usuarios ou para um determinado grupo de usuarios.

6.4. Deve ser possivel a customizagdo do digest com as seguintes caracteristicas alterdveis:
6.4.1. E-mail de origem.

6.4.2. Titulo/Assunto do e-mail.

6.4.3. Mensagem do digest, com possibilidade de inclusdo de imagens e links, bem como
mudanga de fonte, alinhamento e cor.

6.4.4. Logomarca do digest.

6.5. O digest deve permitir ao usuario final tomar no minimo as agdes de:

6.5.1. Liberar uma mensagem bloqueada.

6.5.2. Bloquear o remetente da mensagem (blacklist), para que as futuras mensagens do
mesmo ja sejam barradas.

6.5.3. Marcar o remetente como confiavel (whitelist), para que as futuras mensagens do
mesmo ndo sejam pontuadas como spam.

6.5.4. Reportar o blogueio indevido.

6.5.5. Solicitar envio de novo resumo.

6.5.6. Acessar sua area de quarentena.

6.6. Deve permitir que o administrador escolha qual quarentena a ser incluida no digest do
usuario final, por exemplo incluir no digest os e-mails quarentenados que foram
considerados contetdos maliciosos (virus).

6.7. A solugdo devera permitir ao administrador selecionar quais agdes serdo liberadas para o
usuario final selecionar, no minimo:

6.7.1. Liberar e-mail.
6.7.2. Reportar Falso Positivo.

JFESEOF202400266V01

05 -Termo de Referencia - Filtragem E-mail - v2 29

Assinado com senha por LOURENIA MOREIRA ROCHA - 17/09/2024 as 15:25:34, FABRICIO VASCONCELOS COSTA -

17/09/2024 as 15:30:04 e RODRIGO QUEIROGA BARROS - 17/09/2024 as 17:37:39.

Documento N°: 4200113.36928155-4964 - consulta a autenticidade em
https://siga.jfrj.jus.br/sigaex/public/app/autenticar?n=4200113.36928155-4964 SIGA_x




PODER JUDICIARIO _
J JUSTICA FEDERAL DA 22 REGIAO

ANEXO VI - MODELO DE COMPROVACAO DOS REQUISITOS TECNICOS ESPECIFICOS
6.7.3. Incluir o remetente do e-mail em blacklist individual (do préprio usuario).

6.7.4. Incluir o remetente do e-mail em whitelist individual (do préprio usuario).
6.7.5. Visualizar o e-mail.

7. FUNCIONALIDADES PARA O USUARIO FINAL

7.1. Possuir interface web de administragdo segura HTTPS para que cada usuario final possa
administrar suas opgdes pessoais e sua quarentena, sem que estas opgdes interfiram na
filtragem dos demais usuarios.

7.2. Ainterface de quarentena do usudrio deve estar no idioma portugués do Brasil.

7.3. O usuario final deve ser capaz de incluir e remover enderegos em sua lista pessoal de
bloqueio ou de liberagdo de e-mails.

7.4. O usudrio final deve ser capaz de visualizar as mensagens bloqueadas e libera-las, a seu
critério, desde que as mesmas sejam consideradas somente como “possivel spam” ou
“spam”.

7.5. O usudrio final deve ser capaz de solicitar liberagdo de uma mensagem ao administrador,
caso a mensagem contenha contetudo considerado malicioso ou bloqueado por outro
critério qualquer, o qual ndo permita que o usudrio final a libere.

8. USUARIOS E GRUPOS

8.1. Possuir integragdo com servico de diretdrios LDAP e Microsoft Active Directory para
obtengdo de informagGes de usudrios cadastrados para validagdo de destinatdrio e
configuragdo de politicas, bem como impedir ataques de diciondrio (Directory Harvest
Attack).

8.2. Permitir criagdo de conectores para multiplos servigos de diretério, por exemplo conector
para servidor LDAP e outro conector para Microsoft Active Directory.

8.3. Possuir a funcionalidade de filtrar individualmente, baseado em politicas definidas por
dominio, subdominio, grupo de usudrios e usudrio individual, de forma integrada com
ferramentas de LDAP, mesmo que a mensagem seja destinada a multiplos destinatarios,
em categorias distintas.

8.4. Permitir a utilizagdo de mais de um servidor de LDAP ou Microsoft Active Directory ao
mesmo tempo. Caso ocorra indisponibilidade do servidor primario a autenticacdo dos
usuarios devera ocorrer normalmente no outro servidor configurado.

8.5. Integracdo nativa com o Microsoft Exchange 2010 e superiores.

8.6. Possibilitar a customizagdo de regras e politicas por usuarios ou grupos.

8.7. A solugdo deverd permitir a configuragdo do intervalo de sincronismo com o servigo de
diretério.

8.8. Permitir atrelar grupos a regras especificas de rotas, por exemplo: ndo aplicar determinada
regra do mddulo de antivirus para os e-mails que vierem de um determinado dominio,
sendo que esta regra somente serd aplicada a um grupo especifico de usuarios.

9. RELATORIOS

9.1. Deve permitir a geragdo de relatérios de todos os nodes do cluster de forma centralizada
através de uma Unica interface web no console de gerenciamento.

9.2. Deve ser capaz de gerar relatdrios graficos e agendar o envio dos mesmos a usudrios
especificos via e-mail.

9.3. Deve ser capaz de gerar relatérios por data ou por um intervalo de tempo especifico.

9.4. Deve ser possivel configurar um periodo para a retengdo dos dados utilizados para geragao
dos relatérios.
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9.5. Capacidade de criar relatérios contendo no minimo as seguintes informagdes:
9.5.1. Sumario de mensagens.
9.5.2. Quantidade de mensagens processadas.
9.5.3. Relatério de Volume de Mensagens por Data.
9.5.4. Principais origens de spam por dominio, endereco de e-mail.
9.5.5. Principais destinos de spam por dominio, endereco de e-mail.
9.5.6. Principais origens de virus.
9.5.7. Principais fontes de ataque.
9.5.8. Relatério de top e-mail relays.
9.5.9. Relatdrio de top remetentes por quantidade.
9.5.10. Relatério de top remetentes por volume.
9.5.11. Relatério de top destinatario por quantidade.
9.5.12. Relatério de top destinatario por volume.
9.5.13. Estatisticas da quarentena.
9.5.14. Conexdes completadas X bloqueadas.
9.5.15. Relatério de trafego.
9.5.16. Principais destinatarios de spam.
9.5.17. Principais destinatarios de e-mail.
9.5.18. Top Ataques por fraude de e-mail / tentativa de spoof.
9.6. Permitir filtros de relatérios com definigdo de origem e destinos especifico.
9.7. Possuir relatdrios estatisticos de conexdes, ameagas, quarentena e spam.
9.8. Deve apresentar estatisticas e monitoramento em tempo real (online) de e-mails com base
em graficos.
9.9. Os relatdrios, no minimo, devem poder ser filtrados por:
9.9.1. Periodo de tempo.
9.9.2. Ponto de filtragem que o e-mail passou.
9.9.3. De (remetente).
9.9.4. Para (destinatario).
9.9.5. Qual a classificagdo que a mensagem atingiu, dentre eles no minimo:
9.9.5.1. Provavel spam.
9.9.5.2. Spam.
9.9.5.3. Virus.
9.9.5.4. Conteudo bloqueado.
9.9.5.5. Whitelist.
9.9.5.6. Blacklist.
9.9.5.7. Tamanho excedido.
9.9.5.8. Phishing.
9.9.6. Relatdrio para um Unico usudrio ou dominio.

10. RASTREAMENTO DAS MENSAGENS

10.1. Permitir o rastreamento de mensagens, independente de qual equipamento do cluster
processou, de forma centralizada e por meio da interface de gerenciamento web, ndo
sendo aceita pesquisa exclusivamente via linha de comando.

10.2. O rastreamento deve ser possivel através de qualquer um dos seguintes campos:
10.2.1. ID da mensagem.

10.2.2. E-mail do remente.
10.2.3. E-mail do destinatario.
10.2.4. Dominio do remetente.
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10.2.5. Dominio do destinatario.

10.2.6. Assunto da mensagem.

10.2.7. Nome do anexo.

10.2.8. Palavra contida no contetido do corpo da mensagem.

10.2.9. IP de origem da mensagem.

10.2.10. Tamanho da mensagem.

10.2.11. Regra de spam.

10.2.12. Se a mensagem foi entregue ou ndo.

10.2.13. Regras personalizadas aplicadas na mensagem.

10.2.14. Nome da ameacga encontrada.

10.3. A console deve apresentar ainda as seguintes caracteristicas de rastreamento de
mensagens:

10.3.1. Rastreamento completo de mensagens aceitas, retidas e rejeitadas, desde o
recebimento da mensagem pelo IP cliente até a entrega para o IP destino, usando
como filtro o assunto, o remetente, o destinatdrio, regra de bloqueio, contetddo do
corpo da mensagem, data, status, hora de entrega da mensagem, permitindo a
concatenacao dos filtros através dos operadores légicos “e” e “ou”.

10.3.2. O rastreamento devera ter a opgdo de ser efetuado de todos os pontos de
filtragem, sem a obrigatoriedade de separagdo de um Unico ponto de filtragem por
vez.

10.3.3. Deve apresentar como resultado as seguintes informagoes:
10.3.3.1. Remetente da mensagem.
10.3.3.2. Destinatarios da mensagem.
10.3.3.3. Servidor de origem.
10.3.3.4. Se foi armazenada em quarentena.
10.3.3.5. Se continha virus.
10.3.3.6. A regra que atuou.
10.3.3.7. O servidor de origem.
10.3.3.8. O tamanho da mensagem.
10.3.3.9. Se foi entregue ou ndo.
10.3.3.10. Qual ponto de filtragem utilizado (por qual equipamento processou a

mensagem).

10.3.4. No caso de a mensagem ter sido entregue, deve ser possivel a apresentacdo do log
de entrega da mesma e para qual IP entregue.

10.3.5. Se o e-mail tiver sido bloqueado por ser considerado spam ou possivel spam, o log
deve apresentar os filtros aplicados, bem como os critérios utilizados por cada filtro
(pontuagdo).

10.3.6. Deve ser capaz de visualizar a fila de e-mails em tempo real, bem como o sentido
do e-mail na fila (se é fila de entrada ou saida), indicando total de e-mails na fila de
saida, total de e-mails na fila de entrada e total de e-mails com erros na entrega.

10.3.7. Rastrear e-mails a partir de uma determinada ameaga.

10.3.8. Apresentar na interface gréfica as fontes de ataque e, através delas, apresentar
guais e-mails foram recebidos, origindrios dessa fonte de ataque.

11. PROTEGCAO CONTRA ATAQUES DIRECIONADOS ‘

11.1. Asolugdo deve ser capaz de bloquear ataques de negagdo de servigo (Denial of Service).
11.2.  Ser uma solugdo MTA (Mail Transfer Agent) completa suportando o protocolo SMTP, e
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com suporte a envio e recebimento de e-mails criptografados utilizando o protocolo
TLS/SSL, permitindo configurar dominios onde o TLS é mandatério.
11.3. Asolugdo devera possuir a capacidade de executar as seguintes agdes:
11.3.1. Limitar o nimero de conexdes TCP permitidas através de um valor configuravel.
11.3.2. Rejeitar a conexdao SMTP que se caracterize como flooding.
11.3.3. Deve ser capaz de efetuar a filtragem do trafego de correio eletronico bloqueando
a entrada e saida de:
11.3.3.1. Virus.

11.3.3.2. Spyware.

11.3.3.3. Worms.

11.3.3.4. Trojans.

11.3.3.5. Spam.

11.3.3.6. Phishing.

11.3.3.7. E-mail Marketing, ou qualquer outra forma de ameaga virtual.

11.4. Deve possuir controle total da comunicagdo permitindo restringir:
11.4.1. IP reverso mal configurado.
11.4.2. Dominios inexistentes.
11.4.3. Permitir identificar e bloquear e-mails vindos de dominios recentemente
cadastrados.
11.5. Deve permitir ao administrador criar filtros e assinaturas, bem como realizar sua
atualizagdo automatica, em frequéncia de consulta configuravel.
11.6. Permitir criagdo de politicas customizadas para tratamento de spam, virus e filtragem
de conteudo, de acordo com o destinatario da mensagem.
11.7. Permitir configurar agdes diferenciadas sobre as mensagens suspeitas, incluindo:
11.7.1. Aceitar.
11.7.2. Colocar em quarentena.
11.7.3. Inserir tag personalizada no assunto.
11.7.4. Marcar o cabegalho.
11.8. Asolugdo deve ser capaz de tomar as seguintes agdes sobre as mensagens:
11.8.1. Alterar o assunto da mensagem.
11.8.2. Adicionar cabegalhos para rastreamento.
11.8.3. Descartar a mensagem.
11.8.4. Colocar em uma determinada area de quarentena definida pelo administrador.
11.9. Deve permitir a criagdo de regras baseadas no idioma que as mensagens foram escritas,
com capacidade de identificar no minimo, portugués, inglés e espanhol.
11.10. Deve permitir a criagdo de regras baseadas por pais.
11.11. Possuir a capacidade de criar filtros personalizados usando expressdes regulares.
11.12. Permitir criagdo de blacklists e whitelists, com opgdo por dominio, subdominio,
enderego de e-mail e enderego IP.
11.13. Deve prover um mecanismo que impega a sua utilizagdo como retransmissor de
mensagens originadas externamente (relay).
11.14. Capacidade de limitar o nimero maximo de mensagens enviadas por remetente a cada
hora, com opgdo de bloqueio automético do remetente, caso esse limite seja excedido.
11.15. Permite criar regras customizaveis contra spammers, possibilitando um controle
avancado em todo conteludo do e-mail efetuando buscas por expressdes regulares
presentes em todo conteido do e-mail (SMTP HEADER, BODY, URL, ANEXOS), sendo
possivel criar regras compostas utilizando os operadores ldgicos “e” e “ou”.
11.16. O fabricante da solugdo deve possuir consulta de reputagdo de IP de remetentes de e-
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mail. Esta consulta deve retornar os dados do remetente, com informagdes referentes a:

11.16.1. IP reverso e localizagdo.

11.16.2. Registro em blacklists mundiais.

11.16.3. Configuragdo de servigo de notificagdo de envio e autenticidade de mensagens de
mensagens como SPF e DKIM.

11.17. Capacidade de efetuar consultas externas ou internas na propria console da solugdo,
para analise de endereco IP do remetente quanto a sua reputagdo, bem como verificagdo
de spams e phishings recebidos e outros tipos de ameagas.

11.18. Deve ser capaz de realizar Reverse DNS LookUp (rDNS), para validagdo de fontes de e-
mail.

11.19. Deve possuir suporte ao bloqueio de conexdes de e-mails nocivos durante o didlogo
SMTP, permitindo a economia de banda, armazenamento e otimizagdo de processamento
da solugdo, em especial baseado em lista local de bloqueio de conexdo por:

11.19.1. IP.

11.19.2. E-mail.

11.19.3. Dominio.

11.19.4. RBL’s — Realtime Blackhole Lists.

11.20. Deve permitir que o administrador do sistema cadastre novas RBL’'s para serem
utilizadas a nivel de conexdo SMTP.

11.21. Deve ter capacidade de protegdo a spoofing de e-mail (tanto Spoofing de e-mails na
entrada — quando o hacker utiliza o dominio do érgdo como remetente, como Spoofing de
e-mails na saida — quando tem algum e-mail de saida que ndo esteja com o dominio do
drgdo como remetente).

11.22. Possuir capacidade de criar cotas de envio e recebimento de e-mails em um prazo
determinado de tempo, limitando o fluxo e prevenindo ataque do tipo DoS ou distribuigdo
de spam através de um computador infectado na rede interna.

11.23. Possuir mecanismo de Spam Throttling permitindo ao administrador limitar o fluxo de
mensagens recebidas de origens com baixa reputagao.

11.24. Deve ser capaz de limitar o fluxo de mensagens automaticamente, de acordo com o
volume de mensagens indevidas recebidas de um determinado IP de origem.

11.25. Possuir funcionalidade de verificagio de DMARC (Domain-based Message
Authentication Reporting & Conformance).

11.26. Possuir controle de Outbreak, penalizando o remetente por um tempo configuravel pelo
administrador ao detectar:

11.26.1. Numero excessivo de spams (configurado pelo administrador) oriundos de uma
mesma fonte de e-mail.

11.26.2. Numero excessivo de virus (configurado pelo administrador) oriundos de uma
mesma fonte de e-mail.

11.26.3. Numero excessivo de ataques de diciondrio (configurado pelo administrador)
oriundos de uma mesma fonte de e-mail.

11.27. Deve possuir apresentacdo de ameagas detectadas em tempo real. Nesse sistema de
detecgdo de ameagas em tempo real, deve ser possivel identificar:

11.27.1. Fontes de ataques.
11.27.2. Ameagas encontradas.

12. PROTEGCAO CONTRA SPAM E PHISHING

12.1. Possuir filtro de anti-spam para detecgdo de spams usando no minimo as seguintes
tecnologias:
12.1.1. FingerPrint: filtro por assinatura de spam.
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12.1.2. Andlise heuristica: analise completa de toda mensagem contra spam, de acordo
com as caracteristicas da mensagem.

12.1.3. Andlise de documentos: analise de documentos anexados na mensagem (PDF, DOC,
DOCX e TXT).

12.1.4. Andlise de imagens: filtragem de spam em imagens.

12.1.5. Filtro de URL: filtragem por URL mal-intencionada contidas no corpo da mensagem,
dessa forma combatendo possivel e-mail phishing.

12.2. Permitir ao administrador definir filtros por URL através de categorias, divididas por
assunto, sendo possivel definir uma pontuagdo. Categorias minimas contidas na solugdo:
12.2.1. Conteudo pornografico.

12.2.2. Abuso infantil.

12.2.3. Redes sociais.

12.2.4. Racismo e 6dio.

12.2.5. Pesquisa de empregos.

12.2.6. Streaming de audio.

12.2.7. Streaming de video.

12.2.8. Esportes.

12.2.9. Noticias.

12.2.10. Compras online.

12.3. Deve possuir tecnologia capaz de avaliar um link recebido em um e-mail, mesmo que
escondido em um e-mail HTML e assim verificar o caminho para o qual este link esta
apontando, efetuando a verificagdo se nesta pagina apontada pelo link ha algum formulario
de solicitagdo de senha, usuario e outras ameagas, efetuando o bloqueio da mensagem sem
a necessidade de assinatura, tornando assim a prote¢do mais proativa no combate a
phishing.

12.4. Deve possuir tecnologia capaz de avaliar um link URL recebido em um e-mail, mesmo
que escondido em um e-mail HTML e assim verificar o caminho para o qual este link esta
apontando, efetuando a verificagdo se este link encaminha para um sistema que efetua um
redirecionamento automatico para download de um arquivos (Tipo Zip, EXE, RAR, etc), na
tentativa de enganar o usudrio, efetuando o bloqueio da mensagem sem a necessidade de
assinatura, tornando assim a prote¢do mais proativa no combate a phishing.

12.5. Deve permitir que o administrador cadastre novas RBL’s, devendo ser possivel
selecionar quais RBL’s serdo utilizadas a nivel de conexao SMTP e quais serdo utilizadas a
nivel de filtro de spam.

12.6. Possuir no minimo as seguintes tecnologias para prevencdo e bloqueio de spam:
12.6.1. Recurso de greylist.

12.6.2. Recurso de checagem por SPF (Sender Policy Framework) permitindo a criagdo de
regras individuais e customizadas para usuarios ou grupos, permitindo criar agdes
especificas para “fail” e “soft fail”.

12.6.3. Recurso de checagem por DMARC.

12.6.4. Recurso de checagem por assinatura DKIM.

12.6.5. Recurso de checagem de DNS Reverso.

12.6.6. Checagem de validade de dominio através de verificagdo da configuragdo da zona
do DNS do remetente.

12.6.7. Analise de reputagdo de IP.

12.6.8. Reputagdo de mensagens.

12.6.9. Filtros de URL.

12.6.10. Filtro de anti-phishing.

12.6.11. Consulta de RBL’s (Realtime Blackhole List).
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12.6.12. Machine learning.

12.7. Classificar a reputagdo de novas origens de spam com tecnologia de classificacdo
dinamica. O sistema de reputagao deve utilizar dados de redes globais de monitoramento
de trafego web e de e-mail, ndo restringindo ao fluxo de mensagens do ambiente instalado.

12.8. Possuir a possibilidade de criagdo de regras personalizadas de filtragem baseadas em:
12.8.1. Origens das mensagens.

12.8.2. Destino das mensagens.

12.8.3. Dominios.

12.8.4. Enderecgos de e-mails.

12.8.5. Expressoes regulares (dicionario de palavras).

12.8.6. Fluxo.

12.8.7. Quantidade de mensagens.

12.8.8. Tamanho de anexo.

12.8.9. NUumero maximo de destinatdrios em uma Unica mensagem.
12.8.10. Tipo de arquivos em anexo.

12.8.11. Extensdes de arquivos em anexo, identificados por Mime-Type.
12.8.12. Anexos criptografados.

12.8.13. Anexos compactados.

12.8.14. Niveis de compactagdo dos arquivos anexos.

12.8.15. Conteudo HTML no corpo da mensagem.

12.9. Possuir mecanismo de andlise de conteddo HTML no corpo da mensagem, permitindo
ao administrador desarmar as tags HTML possivelmente perigosas e bloquear as
mensagens, possuindo no minimo a identificagdo das seguintes tags:

12.9.1. “<form>".
12.9.2. “<script>”.
12.9.3. “<iframe>".

12.10. Possibilidade de criar regras para ag0es a serem tomadas pela ferramenta, quando as
mensagens forem consideradas confidveis e/ou spams, permitindo ao administrador
configurar nesses casos as seguintes acles:

12.10.1. Entregar direto o e-mail.

12.10.2. Colocar em quarentena.

12.10.3. Remover mensagem.

12.10.4. Auditar mensagem.

12.10.5. Encaminhar a mensagem.

12.10.6. Notificar o destinatdrio.

12.10.7. Adicionar header na mensagem.
12.10.8. Transformar HTML em texto simples.

12.11. Possuir sistema de detecgdo de ataque de diretdrios (DHA — Directory Harvest Attack),
capaz de recusar novas conexdes SMTP de uma fonte emissora, caso ela tenha enviado, em
um periodo de tempo, mensagens a usuarios invalidos/inexistentes no dominio.

12.12. Deve permitir a criagdo de regras para aumentar ou diminuir a probabilidade de ser
spam com base em critérios internos da CONTRATANTE, permitindo definir no minimo: pais
de origem, enderego de dominio, IP do remetente, campo header da mensagem, contetido
no corpo da mensagem e URL contidas no e-mail.

12.13. Deve permitir a aplicagdo de politicas de spam diferentes por nome de dominio,
destinatario, grupo de destinatarios e por destinatdrio especifico, integrado aos sistemas
de diretério LDAP e Microsoft Active Directory.

12.14. Deve ter a capacidade de rejeitar mensagens para destinatérios invalidos durante o
dialogo SMTP (tratar Non-Delivery Report Attack).

JFESEOF202400266V01

05 -Termo de Referencia - Filtragem E-mail - v2 36

Assinado com senha por LOURENIA MOREIRA ROCHA - 17/09/2024 as 15:25:34, FABRICIO VASCONCELOS COSTA -

17/09/2024 as 15:30:04 e RODRIGO QUEIROGA BARROS - 17/09/2024 as 17:37:39.

Documento N°: 4200113.36928155-4964 - consulta a autenticidade em
https://siga.jfrj.jus.br/sigaex/public/app/autenticar?n=4200113.36928155-4964 SIGA_x




PODER JUDICIARIO _
J JUSTICA FEDERAL DA 22 REGIAO

ANEXO VI - MODELO DE COMPROVAGAO DOS REQUISITOS TECNICOS ESPECIFICOS

12.15. Possuir protegdo contra bounce e-mail attack através do método Bounce Address Tag
Verification.

12.16. Deve permitir a inclusdo de multiplas listas de remetentes bloqueados, permitindo
regras de bloqueio se o IP estiver presente nestas listas.

12.17. Deve permitir que mensagens de falso negativo sejam reportadas através da interface
grafica para o laboratério de pesquisa do fabricante ou oferecer um caminho para que
mensagens de falso negativo sejam reportadas diretamente ao laboratério do fabricante.

12.18. Deve possuir mecanismo que permita a adigdo de cabegalho de identificagdo da
classificagdo das mensagens como spam, a fim de integrar com sistemas de correio
eletronicos tais como Microsoft Exchange 2010 e superiores.

13. PROTEGCAO CONTRA ViRUS E MALWARES ‘

13.1.  Possuir modulo de verificagdo de antivirus.
13.2. Devera ser capaz de filtrar virus nos dois sentidos de trafego (entrada e saida de e-mail).
13.3. Scan de arquivos compactados recursivamente, no minimo, 5 (cinco) camadas,
contemplando no minimo, os seguintes compactadores: .rar, .zip, .tar, .arj, .cab, .Iha, .exe,
Izh, .tgz, .gzip, .bzip.
13.4. Deve possuir sistema de detecgdo a técnicas de mascaramento de ameagas:
13.4.1. Stealth.
13.4.2. Ameagas polimorficas.
13.5. Protegdo contra virus, no minimo com as tecnologias ja licenciadas sem a necessidade
de moédulo adicional:
13.5.1. Dia-zero (“zero-day”).
13.5.2. “Virus outbreak”.
13.5.3. “Targeted attack protection”.
13.5.4. “APT - advanced persistent threat”.

14. AVISO LEGAL - DISCLAIMER

14.1. Capacidade de incluir disclaimers nas mensagens enviadas.

14.2. Asolucdo devera suportar aplicagdo de disclaimers diferenciados para usuarios e grupos
diferentes através da integragdo com o servico de diretério LDAP ou Microsoft Active
Directoy.

14.3. Asolugdo devera suportar a configuragao dos disclaimers em formato HTML e texto.

15. REGRAS DE CONFORMIDADE - COMPLIANCE ‘

15.1. Deve permitir criar regras de compliance “Auditoria/Aderéncia” através de filtros
avancados de analise da mensagem, permitindo identificar através de dicionarios (conjunto
de palavras e expressdes regulares) personalizados pelo administrador ou ja existentes na
ferramenta.

15.2. As regras de conformidade podem ser criadas utilizando os termos dos dicionarios
definidos e que estejam nos seguintes campos da mensagem, podendo ser definido o
numero de ocorréncias minimas para execugao da regra:

15.2.1. Cabegalho.

15.2.2. URL (contidas no e-mail).

15.2.3. Corpo do e-mail.

15.2.4. Anexos e documentos no minimo: .doc, .docx, .xIs, .xIsx, .pdf, .ppt, .pptx e .txt.

15.3. Permitir ao administrador criar regras de compliance para arquivos criptografados,
possibilitando ao administrador configurar a agdo a ser tomada quando um anexo
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criptografado é identificado. A solugdo deve ter no minimo trés algoritmos de detecgdo:
15.3.1. Mecanismo heuristico.

15.3.2. Myme-Type.

15.3.3. Extensdo.

16. CRIPTOGRAFIA DE E-MAIL

16.1. Deve possuir médulo de criptografia integrado na solugdo, licenciado com a mesma
quantidade de caixas postais da solugdo de protegdo de e-mail.

16.2. A criptografia deve atuar na saida de e-mails trabalhando de maneira transparente ao
usuario final, sem a necessidade de plugins, agentes ou outro tipo de software, com uma
interface para o destinatario das mensagens customizavel pelo administrador.

16.3. A console de gerenciamento do mddulo de criptografia deve ser a mesma para toda a
solugdo, ndo exigindo console de administragdo adicional.

16.4. Deve possibilitar ao administrador, definir quais mensagens serdo criptografadas com
base no minimo em:

16.4.1. Assunto.

16.4.2. Destinatario.

16.4.3. E-mail do Remetente.
16.4.4. Nome do Anexo.

16.5. A criptografia das mensagens deve utilizar sistema de chaves gerada de forma
independente.

16.6. Deve impossibilitar o uso de Cache de Browser para acesso as mensagens
criptografadas.

16.7. Deve possibilitar ao administrador a indicagdo do tempo de expiragdo da mensagem
criptografada.

16.8. Deve possibilitar ao administrador indicar se o destinatario podera responder o e-mail.

16.9. Deve possibilitar ao administrador indicar se o destinatario podera encaminhar o e-mail.

16.10. A solugdo de criptografia de emails deve ser responsivo, permitindo aos usuarios lerem
emails criptografados na solugdo tanto em tablets, como em celulares smartphones.

17. SISTEMA DE PROTECAO CONTRA ATAQUES DIRIGIDOS (TARGETED ATTACK PROTECTION -
TAP)

17.1. Devera prover protegdo contra ataques dirigidos tais como:

17.1.1. Spear-phishing.

17.1.2. Ataques Zero-Day.

17.1.3. Ameacas avancgadas persistentes (APTs).

17.2. Deve possuir no minimo 3 (trés) camadas de protegdo sendo elas:

17.2.1. Verificagdo da lista de codigos maliciosos: verificagdo de campanhas de e-mails
emergentes e conhecimento de novos sites maliciosos.

17.2.2. Analise estatica (analise de cddigo): verificacdo de comportamento suspeito, scripts
escondidos, partes de cédigos maliciosos e redirecionamento a outros sites
maliciosos.

17.2.3. Analise dinamica: utilizagdo de sandbox para simular a maquina de um usudrio real
e observar as alterag6es efetuadas no sistema.

17.3. Possuir, dentro da solu¢do, um dashboard do médulo de seguranga contra-ataques
dirigidos.
17.4. O sistema de protegdo contra-ataques dirigidos deve executar no minimo 3 (trés)
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etapas:

17.4.1. Detecgdo - a andlise de e-mail deve verificar varidveis em tempo real incluindo as
propriedades da mensagem, bem como, o histdrico de e-mail do destinatdrio para
identificar anomalias que indiguem uma ameaga potencial.

17.4.2. Protegdo - deve assegurar que links para URLs sejam dinamicamente reescritas
antes que o e-mail seja entregue ao destinatario. Cada vez que um usuario clicaem
um destes links esteja ele na empresa ou em um local remoto o servigo verifica se
o destino é seguro.

17.4.3. Agdo - deve demonstrar aos administradores e gestores de seguranga em tempo
real e de forma interativa uma visdo dos ataques sofridos e das ameagas que
possam sofrer, passando para usuarios especificos, dispondo de ferramentas para
ajudar a remediar danos, tudo baseado em um painel de controle online.

17.5. Ndo serd aceita solugdo baseada apenas em reputagdo de URL.

17.6. A solugdo deve conter engine para detecgdo de anomalias, ndo podendo se limitar a
analise com definigGes baseadas em ataques ja conhecidos.

17.7. Deve ser possivel habilitar ou desabilitar a prote¢do URL baseada em rotas especificas
configuradas no minimo pelas seguintes condicdes:

17.7.1. E-mail do destinatario.

17.7.2. E-mail do remetente.

17.7.3. Dominio de origem.

17.7.4. Dominio de destino.

17.7.5. IP/Rede.

17.7.6. Range de IP.

17.7.7. Expressdo regular.

17.7.8. Usuarios.

17.7.9. Listas de distribuicdo.

17.7.10. Grupo de LDAP.

17.8. A protecdo de URL devera reescrever os links do e-mail e a cada clique o sistema devera
analisar a URL e somente depois de passar por todos os testes, sendo constatado que nao
€ malicioso, deve redirecionar para a URL original. Se apds a analise for constatado site
malicioso, o sistema devera exibir mensagem de alerta e o site devera ser bloqueado para
acesso.

17.9. Osistema devera ser capaz de varrer anexos, no minimo dos tipos pdf, arquivos em flash
para payloads maliciosos e Microsoft Office.

17.10. Ao detectar arquivos maliciosos, devera ser capaz de configurar regras para descartar e
salvar uma cépia na quarentena.

17.11. Deve possuir tecnologia sandbox local do mesmo fabricante ou em nuvem do préprio
fabricante, desde que esteja em conformidade com todas as regras da legislagdo vigente
brasileira (Lei Geral de Protegdo de Dados Pessoais).

17.12. Devera ser capaz de efetuar a verificagdo da reputacdo de anexos e caso a reputagao do
anexo ndo conste no banco de dados, a solugdo devera ter a opgdo de enviar
automaticamente o anexo para a nuvem do fabricante para analise em tempo real em
sistema de sandbox do préprio fabricante, caso o administrador opte por este servigo. Este
sistema de sandbox deve conter tecnologia de detec¢do usando “analise comportamental”
do arquivo identificando assim malwares e variantes sem a necessidade de assinaturas.

17.13. A protegdo URL deverd acompanhar o destinatario na URL reescrita. Quando uma
mensagem for dirigida a varios destinatarios, o envelope sera dividido de modo que existam
apenas um receptor associado com uma URL reescrita para permitir que administradores
possam controlar quais usuarios clicaram na URL reescrita e os usuarios que ignoraram
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através do dashboard.

17.14. Aprotecdo URL devera reescrever links para os protocolos HTTP, HTTPS, FTP e URL's que
comecem com “www” independente do protocolo.

17.15. A solugdo devera permitir que o administrador configure o sistema de protegdo URL
para que reescreva todas as mensagens que contiverem URL e envie ao sandbox para testes
garantindo um alto nivel de seguranga.

17.16. A solugdo devera prover lista de excegdes de URL para que ndo sejam reescritas.

17.17. O dashboard devera exibir o nimero de cliques em cada ameaga.

17.18. O dashboard devera exibir qual usuario clicou na URL detectada como ameaga.

17.19. O dashboard devera exibir informag¢des atualizadas sobre as ameacgas detectadas,
devera exibir a classificagdo da mensagem e devera exibir status atualizado e detalhado
sobre as ameagas no minimo com as seguintes informagoes:

17.19.1. Clicado — ndmero de vezes que uma URL reescrita foi clicada por um usudrio,
inclusive se a mensagem for encaminhada para outro usuario e também for clicada.

17.19.2. Bloqueado - numero de vezes que o modulo de Prote¢do URL impediu o usuario
de acessar o site malicioso.

17.19.3. Permitida — numero de vezes que o modulo de protegao URL permitiu ao usuario
acessar o site original da URL reescrita e que nao foi detectada como maliciosa.

17.20. O dashboard devera exibir timeline das ameacas, exibindo quando foi recebida,
identificada e quando foi clicada ou liberada.

17.21. No dashboard devera ser possivel filtrar uma URL em um campo de busca para analisar
todas as ocorréncias com aquela URL, bem como verificar o status atual dela e preview da
pagina web.

17.22. O dashboard devera possuir ferramenta para bloqueio ou liberagdo de URL pelo
administrador da ferramenta.

17.23. No dashboard devera ser possivel filtrar um IP em um campo de busca para analisar
todas as ocorréncias com aquele IP, bem como verificar o status atual dele e preview da
pagina web.

17.24. O dashboard devera disponibilizar sistema de coleta (report) de amostra do IP para
andlise da engenharia do fabricante.

17.25. O dashboard devera possuir ferramenta para bloqueio ou liberagdo do IP pelo
administrador da ferramenta.

17.26. No dashboard devera ser possivel ao administrador enviar uma amostra de um arquivo
para analise e visualizar o retorno de todas as ocorréncias encontradas para esse arquivo.

17.27. O dashboard devera possuir ferramenta para bloqueio ou liberagdo do arquivo pelo
administrador da ferramenta.

17.28. A ferramenta de seguranga contra ataques dirigidos, deve possuir o sistema
colaborativo, ao qual o administrador podera configurar que o usuario final possa indicar
liberagdo e bloqueio de URL’s, mesmo analisados pelo sistema e dessa forma reportando
falsos positivos e falsos negativos. Deve prover também um dashboard onde o
administrador poderd verificar todos reports enviados pelos usuarios, ficando a cargo do
administrador decidir pelo bloqueio ou a liberagdo de tal URL e/ou arquivo.

17.29. Deve possuir médulo de CDR “Content Disarm and Reconstruction”, que quando ativado
ird remover conteudos possivelmente perigosos, em no minimo para os seguintes tipos:
17.29.1. JavaScript.

17.29.2. Links.

17.29.3. Executdveis.

17.29.4. VB Script.

17.29.5. De dentro de documentos, em no minimo para os seguintes tipos:
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17.29.5.1. pdf.
17.29.5.2. doc.
17.29.5.3. docx.
17.29.5.4. ppt.
17.29.5.5. pptx.
17.29.5.6. xls.

17.29.5.7. xlsx.

17.30. Deve possuir capacidade de ignorar reescrita de algumas URL’s e ndo envio de arquivos
para analise no sandbox do fabricante.

17.31. Osandboxdo fabricante deve ter a capacidade de analisar arquivos, mesmo que estejam
inseridos em arquivos compactados, do tipo:

17.31.1. .swf.
17.31.2. .pdf.
17.31.3. .doc.
17.31.4. xls.

17.31.5. .xIsx.
17.31.6. .ppt.
17.31.7. .ppt.
17.31.8. .pptx.
17.31.9. .rtf.

17.32. Deve ter a opgdo de nao fazer reescrita de URL's em casos de mensagens oriundas de
determinados paises.

17.33. Deve poder desativar a reescrita de URL’s se a mensagem atingir uma pontuagdo minima
de spam definida pelo administrador.

17.34. Possibilidade do administrador de incluir URL’s, arquivos e IP’s em uma lista de bloqueio
(Blacklist) no sistema de detecgdo.

17.35. Possibilidade do administrador de incluir URL’s, arquivos e IP’s em uma lista segura
(Whitelist) no sistema de detecgao.

18. SISTEMA DE PROTEGAO A FRAUDES DE E-MAIL

18.1. A solugdo deverd ter a capacidade de detectar dominios recém registrados (tempo
considerado como recém adquirido devera ser configuravel pelo administrador) e indicar o
que deve ser feito neste caso:

18.1.1. Pontuar.
18.1.2. Ignorar.
18.1.3. Bloquear.

18.2. Deve possuir capacidade de detecgdo de spoofing de e-mails externos, isto é, ter a
capacidade de comparar o dominio do cabecalho do e-mail (header do e-mail/envelope
SMTP), com o dominio apresentado como remetente para o usudrio final (cabegalho from)
e indicar o que deve ser feito se forem diferentes:

18.2.1. Pontuar.
18.2.2. Ignorar.
18.2.3. Bloquear.

18.3. O sistema deve possuir a opgao de configurar regras para detectar e-mails que estejam
utilizando ataques do tipo Look-a-Like Domain, isto é, detectar e-mails com dominios
similares aos dominios utilizados pelo 6rgéo.

18.4. Deve possuir sistema de detecgdo de e-mails oriundos de servidores de e-mails gratuitos
tais como Google, Yahoo, Hotmail, etc, para serem usados em regras personalizadas de
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filtragem.

18.5. Nativamente deve possuir sistema de detecgdo de e-mails externos (e-mails de entrada)
que tentem utilizar o dominio da prépria empresa como remetente, sem necessidade de
criagdo de regra especifica para este tipo de fraude.
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